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VDE-Positionspapier Resiliente Netze mit Funkzugang

1 Kurzfassung und Mission

Die Digitalisierung der Gesellschaft und Industrie
schreitet unaufhorlich voran, und die Bedeutung
des Zugangs zu uneingeschréankter mobiler
Vernetzung fur unser gesellschaftliches und
berufliches Leben nimmt somit ebenfalls stetig
zu. Mit der Entwicklung der 5G Mobilfunkgenera-
tion, aber auch echtzeitfahiger lokaler Funknetze
werden in Zukunft digitale drahtlose Kommu-
nikationsnetze eine Vielzahl neuer industrieller
Anwendungen erschlieBen und dabei technische
Anforderungen erflllen, die bisher nur durch
kabelgebundene Netze erflllt werden konnten.
Die stetige Erhdhung der Datenrate, die Minimie-
rung von Ende-zu-Ende Latenzen zur Erflllung
von Echtzeitanforderungen und die Steigerung
der Netzzuverlassigkeit sind aktuell zentrale For-
schungs- und Entwicklungsziele bei der Optimie-
rung von Netzen mit Funkzugang.

Etliche Ereignisse der letzten Jahre, wie bspw. die
Erdbeben in ltalien, die Flutkatastrophen in Sud-
und Norddeutschland, abschnittsweise tagelange
Ausfélle des Internets in deutschen GroBstadten
infolge von Netzbeschadigungen, bspw. durch
Bauarbeiten, oder auch die Cyber-Angriffe auf
ein deutsches Telekommunikationsnetz sowie auf
vernetzte Automobile haben deutlich aufgezeigt,
wie verletzlich unsere heutigen Kommunikati-
onsnetze sind und wie wichtig es in Zukunft sein
wird, dass unsere Netze die Fahigkeit haben,
auch mit unbekannten und unvorhersehbaren
widrigen Stdrereignissen umzugehen. Als Nutzer
von Internetdiensten sind wir es heute gewohnt
zu akzeptieren, dass das Netz einmal nicht
verfugbar sein kann und versuchen es einfach zu
einem spateren Zeitpunkt erneut. In sicherheits-
kritischen Anwendungen und Szenarien, in denen
man auf die Verflgbarkeit des Netzes angewie-
sen ist, ist dies jedoch nicht akzeptabel.

Unsere zukunftigen Netze mUssen daher mit
anpassungsfahigen Sicherheitsmechanismen
ausgestattet sein, um sich vor Schéden jeder Art,
verursacht durch gezielte Stoérangriffe von Innen

oder AuBBen, Terroranschlage, Naturkatastro-
phen, Unfalle, Stromschwankungen und -ausfélle
oder andere extreme Storereignisse, schitzen

zu kénnen. In solchen resilienten Systemen
fuhren widrige Ereignisse mit sehr hoher Wahr-
scheinlichkeit nicht zu einem Ausfall der Netze,
sondern allenfalls temporar zu einer reduzierten
Servicequalitat. In einer digitalisierten hochvernet-
zen Welt mussen insbesondere die zukunftigen
Kommunikationssysteme auch in sehr kritischen
Situationen eine Grundversorgung von relevan-
ten Funktionen zuverlassig zur Verfligung stellen
kdnnen. Der konkrete Handlungsbedarf ist in
Abschnitt 2 dieses Papiers erlautert.

Die Forschung zur Resilienz von Kommunikati-
onsnetzen zielt darauf ab, Strategien, Methoden
und Technologien zu entwickeln, mit deren Hilfe
sichere und robuste Netze mit Funkzugang

fOr zukdnftige industrielle wie auch offentliche
Anwendungen realisiert werden kénnen. Dies
wird allgemein als Voraussetzung gesehen, um in
Zukunft verstarkt u.a. Fahrzeuge, Flugzeuge und
andere Transportsysteme, Maschinen, Roboter,
Industrieanlagen, Automatisierungssysteme und
neue Mensch-Maschine-Schnittstellen sicher
und zuverldssig miteinander vernetzen und damit
vollkommen neue Anwendungen, Méarkte und
effizientere Wertschdpfungsketten erschlieBen zu
konnen.

Auch wenn aus heutiger Sicht gravierende St6-
rereignisse relativ selten aufzutreten scheinen, so
sind sie doch faktisch existent und nehmen stetig
zu. Gleichwohl nehmen die Risiken fur Netzaus-
falle mit steigender Komplexitat, insbesondere
der mobilen Infrastruktur, unaufhdérlich zu. Gleich-
zeitig sollen die zukUnftigen Netze mit Funk-
zugang nie zuvor dagewesene Zuverlassigkeit
erreichen. Je mehr die Vernetzungstechnologie
unverzichtbarer Bestandteil der Anwendungen
wird, desto mehr muss sie als Teil einer kritischen
Infrastruktur betrachtet und geschutzt werden.
Netzausfélle in sicherheitskritischen Infrastruktu-
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ren kdnnen erhdhte 6konomische, personliche
und gesellschaftliche Schaden nach sich ziehen
und das Vertrauen der Bevolkerung in die Technik
und in Unternehmen beeintrachtigen.

Heutige Kommunikationsnetze kdnnen mit unbe-
kannten und unvorhersehbaren netzinternen wie
auch netzexternen Stdrereignissen nur begrenzt
und meist unzuléanglich umgehen. Um dies zu
verbessern, mussen die Kommunikationsnetze
mit Funkzugang zukunftig ihren Netzzustand
durchgéngig und feingranular Uberwachen, Uber
elastische und pradiktive Reaktionsmechanismen
sowie Uber adaptive Regenerations- und Lern-
fahigkeiten verfugen. Erzielt wird dies durch ein
holistisches Resilienzkonzept nach dem ,Resilien-
ce-by-Design“-Ansatz fur Netze mit Funkzugang,
wodurch die genannten Netzfahigkeiten und die
zu berucksichtigenden Wechselwirkungen abge-
bildet werden.

Die Digitalisierung Deutschlands und die damit
verbundenen zentralen technologischen, 6kono-
mischen und gesellschaftlichen Herausforderun-
gen und Zielsetzungen der Industrie und Bun-
desregierung lassen sich ohne resiliente digitale
Kommunikationsnetze nicht bewerkstelligen und
verwirklichen. Resiliente Netze sind mit ihrem
hohen Grad an Verlasslichkeit, Widerstandsfahig-
keit und Sicherheit unverzichtbare Grundvoraus-
setzungen fur die vollstandige Implementierung
des durch die Bundesregierung vorangetriebenen
digitalen Wandels hin zur Digitalgesellschaft und
der intelligenten Vernetzung.

Resilienz wird zudem mafBgeblich die grundlegen-
de Akzeptanz und den erzielbaren gesellschaft-
lichen Wert von neuen innovativen Vernetzungs-
technologien im 21. Jahrhundert beeinflussen
und mitbestimmen.

Deutschland nimmt als Innovations- und Tech-
nologietreiber eine zentrale Rolle im Bereich der
5G-Forschung sowie der 5G-Anpassung auf

die einzelnen Bedurfnisse der verschiedenen
industriellen Verwertungszweige, auch ,Verticals”
genannt, ein. Zudem ist Deutschland fUhrend im
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Bereich der Zuverlassigkeitsforschung. Deutsch-
land hat demzufolge hervorragende Ausgangsbe-
dingungen, um in dem noch jungen, aber flr zu-
kinftige Netze mit Funkzugang entscheidenden
Forschungsfeld ,Resilienzforschung” maBgeblich
Impulse zu setzen.

Dieses Impulspapier zeigt die Notwendigkeit

fur die Erforschung und Entwicklung von resili-
enten Netzen mit Funkzugang auf. Es erlautert
und erortert die dabei relevanten Aspekte. So
werden aufbauend auf der einleitenden Kurzfas-
sung und Moativation anschlieBend in Abschnitt
2 die aus dem Papier abgeleiteten Thesen und
Handlungsempfehlungen vorgestellt. Die Bedeu-
tung von Resilienz in allgemeiner Form und ihre
grundlegenden Eigenschaften wird anhand von
Beispielen in Abschnitt 3 dargelegt. In Abschnitt
4 werden dann die Notwendigkeit fur und Anfor-
derungen an resiliente Netze aus der Perspektive
von wichtigen zukuinftigen Anwendungsfeldern
aufgezeigt. Die zu berlcksichtigenden Stdrein-
flusse beim Design von resilienten Netzen werden
in Abschnitt 5 beschrieben. Danach wird in
Abschnitt 6 Resilienz in Bezug auf Kommunikati-
onsnetze mit Funkzugang definiert und erlautert.
Aufbauend darauf werden dann in Abschnitt 7
die Herausforderungen und Ansétze konkret aus
unterschiedlichen technologischen Blickwinkeln
beleuchtet und zum Abschluss eine anwen-
dungstibergreifende Ubersicht zu Netzanforde-
rungen gegeben.
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2 Thesen und Handlungsbedart

These 1: Die zentralen technologischen, 6konomischen und gesellschaftlichen Herausforderungen und
Zielsetzungen der Digitalisierung in Deutschland lassen sich ohne resiliente digitale Kommunikationsnet-
ze nicht I6sen und verwirklichen. Resiliente Netze sind mit ihrem hohen Grad an Verlasslichkeit, Wider-
standsfahigkeit und Sicherheit unverzichtbare Grundvoraussetzungen fur die vollstandige Implemen-
tierung des durch die Bundesregierung vorangetriebenen Wandels hin zur Digitalgesellschaft und der
intelligenten Vernetzung. Partiell resiliente Kommunikationsnetze sind heute nur in Spezialanwendungen
realisiert (z.B. Banken, Energie). Dies muss sich andern.

Handlungsempfehlung: Erforschen, entwickeln, quantifizieren und verstehen von Resilienz als holisti-
sches integratives Designkonzept zur Sicherung von Kommunikationsnetzen mit Funkzugang und den
dartber realisierten Anwendungen vor schadigenden Auswirkungen von externen und internen widrigen
Stdrereignissen.

These 2: Resilienz ist eine entscheidende Fahigkeit von sicheren Kommunikationsnetzen, die im 21.
Jahrhundert maBgeblich die grundlegende Akzeptanz und den erzielbaren gesellschaftlichen Wert von
neuen innovativen Vernetzungstechnologien beeinflussen und bestimmen wird.

Handlungsempfehlung: Die steigende Bedeutung von Kommunikationsnetzen fur die industrielle und
gesellschaftliche Weiterentwicklung in Deutschland erfordert eine Erweiterung um die Resilienz-Perspek-
tive, welche auf eine sicherheitsbezogene, strategische und nachhaltige Optimierung von Infrastrukturen
abzielt.

These 3: Resilienz stellt eine Schllisselkompetenz fur die Umsetzung von sicheren Kommunikationsnet-
zen mit Funkzugang dar.

Handlungsempfehlung: Kommunikationsbezogene Resilienzforschung bzw. Resilience Engineering soll-
te fUr das Design von Kommunikationsnetzen mit Funkzugang als eigensténdiges Fachgebiet etabliert
werden. Dies betrifft die Forschung, Entwicklung sowie die kommerzielle Planung und Umsetzung von
resilienten Infrastrukturen und Geraten.

These 4: Resiliente Netze sind kein vermeintlicher Kostenverursacher, sondern versprechen eine Viel-
zahl neuer Geschaftsmodelle und Business Cases und schaffen einen langfristigen 6konomischen und
gesellschaftlichen Mehrwert.

Handlungsempfehlung: Gesellschaftliche und ékonomische Aspekte missen untersucht und dabei
aufgezeigt werden, welcher quantifizierbare Mehrwert durch die Resilienzforschung in Hinblick auf die
Erhdéhung der Netzsicherheit und der Nachhaltigkeit geschaffen werden kann. Zudem sollten friihzeitig
Finanzierungs- und Férderungsinstrumente geschaffen werden, um innovative Griindungen und Start-
Ups mit dem Schwerpunkt Resilience Engineering zu ermutigen und zu unterstttzen, damit Deutschland
im Bereich Kommunikationsnetze auch in den n&chsten Jahren dynamisch und wettbewerbsfahig ist.
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These 5: Deutschland verfugt Uber eine hervorragende Ausgangssituation durch Detailwissen der
Anwendungsindustrien fr die resiliente Kommunikation eine Grundvoraussetzung fUr eine erfolgreiche
Digitalisierung ist. Zum Erhalt und Ausbau dieser Rolle sowie der Wettbewerbsfahigkeit mussen jedoch
Anreize fUr Unternehmen geschaffen werden, die Resilienzeigenschaften inrer Netze zu erhdhen.

Handlungsempfehlung: Fir die Realisierung von resilienten Netzen mit Funkzugang bedarf es interdis-
ziplinarer und branchenubergreifender Anstrengungen von Industrie und Forschung mit Unterstitzung
durch Férderprogramme, um die zuklnftigen technologischen Herausforderungen zu meistern. Eine nati-
onale Strategie fur resiliente dffentliche Netze sollte entwickelt werden.

These 6: Widrige Ereignisse, auch wenn sie haufig lokaler Natur sind, haben Auswirkungen auf die
Infrastruktur, die nicht lokal oder national beschrénkt sind. Um die Resilienz von Netzen auf internatio-
naler Ebene gewahrleisten zu kdnnen, sind gemeinsame und verbindliche Begrifflichkeiten und Kenn-
ziffern nétig. Standardisierungsgremien und regulatorische Gremien spielen eine wichtige Rolle bei der
Sicherstellung von Resilienz in modernen Kommunikationsnetzen. Funkspektrum stellt die knappste und
wertvollste Ressource fur Funknetze dar und unterliegt der staatlichen Aufsicht.

Handlungsempfehlung: Berlcksichtigung von regulatorischen Einfliissen und Auswirkungen auf die Re-
alisierung von resilienten Netzen und ggf. Vorantreiben von erforderlichen regulatorischen Anpassungen.
These 7: Die Modellierung und Evaluation von Resilienz und die entsprechend erzielbare Verfugbarkeit
von drahtlosen Kommunikationsnetzen ist essentiell fur die Zertifizierung.

Handlungsempfehlung: Industrie, Wissenschaft sowie staatliche, bzw. vom Staat flr die Zertifizierung

beauftragte Stellen missen gemeinsam anerkannte Methoden zur Modellierung und Evaluation entwi-
ckeln. Diese mussen validiert und standig verbessert werden.

© VDE Verband der Elektrotechnik Elektronik Informationstechnik e.V. 7



VDE-Positionspapier Resiliente Netze mit Funkzugang

3 Resilienz im Allgemeinen

Der Begriff Resilienz (von lat. resilire: zurlckspringen, abprallen) findet seit vielen Jahren Anwendung in
verschiedensten Disziplinen wie der Psychologie, Infrastrukturforschung, Okologie, Okonomie sowie den
Sozial- und Ingenieurwissenschaften. Er beschreibt die Fahigkeit eines Systems, auf Krisen und Stérun-
gen reagieren zu kdnnen, sich im Sinne der Selbstregulierung zu erneuern ohne sich grundlegend zu
verandern [1].

Grundlegend zeichnen sich resiliente Systeme durch Eigenschaften aus, welche sich auch sehr gut anhand
der Eigenschaften eines Baumes bei zeitweisen Stirmen veranschaulichen 18sst (siehe Abbildung 1):

e Widerstandsfahigkeit durch Elastizitat/Anpassungsfahigkeit ermdglicht dynamische Reaktion auf
Stdérung und Sicherstellung funktionaler Minimalanforderungen

e Regenerationsfahigkeit durch weiche Ruckfihrung in den stabilen Normalzustand bei Abklingen der
Stérung, sowie Uberfiihrung von Funktionen in andere Systemteile bei irreparable Beschadigungen
einzelner Systemteile

e Fortlaufende, langfristige Starkung des Systems aus den Erfahrungen aller Ereignisse durch Lern-
fahigkeit (Reifung)

kurz- bis kurz- bis mittel- bis
mittelfristig mittelfristig langfristig
Lem
Normalzustand Elastische Normalzustand angepasster Normalzustand

Reaktion
Abbildung 1: Beispiel zur Veranschaulichung grundlegender Resilienzeigenschaften

Um die Rolle technologischer Losungen im Zusammenhang von Resilienz weiter zu verdeutlichen, wird
in Abbildung 2 ein zweites Beispiel, der Hochwasserschutz, veranschaulicht. Ob in den Flissen oder an
der Kuste unterliegt der Wasserstand einer stetigen Veréanderung. Den typischen bekannten Schwan-
kungen und typischen Stérungen wird beispielsweise Uber statische Vorkehrungen, wie eine Uberhdhte
Kaimauer und Deichen, begegnet. Durch widrige Einflisse, wie Orkane, starken Regen, Schmelzwasser
oder Erdbeben, treten besondere Situationen auf, die ohne zusétzliche GegenmaBnahmen verheerende
Auswirkungen haben kénnen. Ein friihes Erkennen von widrigen Ereignissen und eine vorausschauende
Abschatzung der Auswirkungen (Pradiktion), also die Kenntnis Uber den erwarteten erhdhten Wasser-
stand, ermdglicht ein rechtzeitiges Einleiten von nachgeschalteten MaBnahmen, wie beispielsweise das
Sperren des Hafengebiets, Aufhdufen von Sandsacken (Fall A in Abbildung 2) oder gegebenenfalls das
Aufstellen von temporaren Schutzwanden (Fall B) sowie der Evakuierung von Wohngebieten (Wider-
standsféhigkeit). Mit dauerhaftem Abklingen der Flut kdnnen die eingeleiteten MaBnahmen nach und
nach aufgehoben und mit der Beseitigung der Auswirkungen begonnen werden (Regeneration). Im
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Abschluss kénnen die konkreten Erfahrungen der Hochwassersituation genutzt werden, um langfris-

tig MaBnahmenprozesse inklusiv der Pradiktion zu verbessern (Lernfahigkeit). Darlber hinaus werden
Deichverlaufe optimiert, zuséatzliche Absperrmdéglichkeiten vorbereitet, und verstarkt Ausgleichsflachen in
Flussverlaufen geschaffen. Im Sinne der Resilienz muss moglichst gewahrleistet werden, dass ein einset-
zendes Hochwasser nicht zu einer Katastrophe fuhrt.

Normalzustand |

MaRnahmen Stufe 0
+ Kaimauer schiitzt vor normalen Wasserstanden
+ Deich als vorsorgliche Schutzmafnahme

Widriges Ereignis

Typischer Wasserstand

\

) 4

Erhéhter Wasserstand |

Temporare Schutzwand

Regeneration | yagnahmenstufe abhangig von
erwarteter Wasserstandshéhe

FallB =

Fall A

'Rucklaufiger Wasserstand

Temporare Schutzwand

Erwarteter Wasserstand

Angepasster Normalzustand '

L]

Deicherhdhung ‘
Entwasserungskanal \ N

Abbildung 2: Veranschaulichung der Notwendigkeit von Resilienz und dem Zusammenspiel von Resilienzmalnahmen
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4 Anwendungsperspektiven: Bedarf und
Anforderungen

Nachfolgend werden die Anforderungen an zukinftige Kommunikationsnetze und damit auch die Bedeu-
tung von resilienten Netzen mit Funkzugang aus Sicht von wichtigen Anwendungsfeldern aufgezeigt.

41  Automotive

Der Individualverkehr steht vor einem fundamen-
talen Umbruch. Selbstfahrende vernetzte Autos
werden unsere Lebensbedingungen verandern.
Fr die Automobilbranche, aber auch flir andere
Sektoren wie Logistik, Versicherungen, Ser-
viceunternehmen und Stadtplanung bedeutet
dies einen groBen Wandel. Kommunikationstech-
nik spielt fur die Umsetzung des vernetzten
Fahrzeuges eine zentrale Rolle. Das vernetzte
selbstfahrende Fahrzeug erfordert die Kooperati-
on der verschiedenen Sektoren, wie Mobilfunk-
betreiber, Auto- und Telekommunikationsherstel-
ler. Deshalb wurden zu dem bereits seit 2007
existierenden Car2Car Communication Consorti-
um (C2C-CC) im September 2016 die 5G Auto-
motive Association e.V. (56GAA) sowie die Europe-
an Automotive Telecom Alliance (EATA) gegrindet
um Anforderungen und L&sungen gemeinsam zu
entwickeln.

Bereits heute verfligbare Dienste zeigen das
Potential der Fahrzeugvernetzung auf. Neben
Entertainmentangeboten fur den Fahrer- und
Passagierkomfort lasst sich durch Funktionen wie
eCall die Sicherheit der Insassen erhéhen. Da die
fahrzeugeigene Sensorik nur den Nahbereich des
Fahrzeugs Uberwachen kann, ist die drahtlose
Kommunikation zur Erweiterung der ,Sichtweite”
ein wesentlicher Bestandteil des hochautomati-
sierten Fahrens. Einerseits kénnen sich Verkehr-
steilnehmer damit gegenseitig vor kurzfristigen
Gefahrensituationen warnen, den Spritverbrauch
senken und die Verkehrseffizienz steigern. Wird
weiterhin die Kommunikation zwischen Verkehr-
sinfrastruktur und Fahrzeugen eingebunden, so
spricht man von C-ITS (Cooperative Intelligent
Transport Systems).

FUr die Transformation von Autos in vernetzte
automatisierte Fahrzeuge, welche auch komple-
xeste StraBen- und Umfeldsituationen meistern
kénnen, sind weitere technologische Stufen zu
erklimmen. Aber auch widrige Wetterbedingun-
gen schréanken die Leistungsfahigkeit der Senso-
ren ein. Beim Elektrofahrzeug ergeben sich auch
weitere Einschrankungen in der Reichweite, weil
eventuelles Oberflacheneis auf den Sensoren
durch die Heizsysteme entfernt werden muss.
Der Energieverbrauch dieser Heizsysteme (ca. 60
Watt pro Sensor) verringert damit die Fahrzeug-
reichweite. Uber kooperative Perzeption kénnen
Fahrzeuge Sensordaten, wie bspw. durch Radar
oder Video detektierte Objektinformationen,
austauschen. Dabei ist aber auch die Herausfor-
derung zu berUcksichtigen, dass bspw. widrige
Wetterbedingungen die Leistungsfahigkeit der
Sensoren beeintrachtigen kénnen. Die kooperati-
ve Mandverplanung erlaubt eine Abstimmung der
Fahrtrajektorien zwischen Autos mittels Funk, wie
dies zum Beispiel beim , Einfadeln® notwendig ist.
Mit diesen Fahigkeiten lassen sich Funktionen wie
Kolonnenfahrt mit sehr geringen Abstanden
zwischen den Fahrzeugen realisieren, wodurch
der Treibstoffverbrauch deutlich gesenkt werden
kann.

Die Herausforderungen fUr die dargestellten
Funktionen sind vielfaltig und umfassen sehr
hohe Anforderungen bezlglich Resilienz, Latenz
und Zuverlassigkeit der Funkkommunikation, eine
durchgehende Netzabdeckung sowie Aspekte zu
Security und Privacy. Die Verbindungsqualitat
muss laufend Uberwacht und pradiziert werden,
bei Bedarf ist eine schnelle Anpassung nétig, z.B.
durch eine Anpassung des QoS-Grades (Quali-
ty-of-Service) oder einen Wechsel der Kommuni-
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kationstechnologie. Uber das Netz kénnen
Fahrzeugen zudem aktuelle Zustandsinformatio-
nen des Netzes (z.B. temporare Funkldcher an
StraBenbereichen, ZellUberlastsituationen etc.)
geliefert werden, die fUr praventive MaBnahmen
genutzt werden kénnen. Durch die steigende
Kritikalitat der Anforderungen bekommt die
Resilienz des Kommunikationsnetzes und vor
allem des Funkzugangs eine entscheidende
Bedeutung. Dabei ist die Vernetzung des Fahr-
zeuges mit anderen Fahrzeugen (V2V), mit
Motorradern (V2M), mit Infrastrukturkomponenten
wie z.B. Ampeln (V2l), mit dem Internet oder
Backend-Servern (V2N) sowie zwischen nichtmo-
torisierten Verkehrsteilnehmern (V2P) zu bertick-
sichtigen. Die hohe Sicherheit, die prazise
Zuverlassigkeit und die kurzen Latenzen in der
Vernetzung sind zur erfolgreichen Einfihrung des
vernetzten hochautomatisierten Fahrens zwin-
gend notwendig.

Folgende Fahigkeiten fur die Resilienz des
Kommunikationsnetzes sind hier von besonderer
Relevanz:

¢ Widerstandfahigkeit gegentber widrigen
Storereignissen im Funkzugang, wie bspw.
umgebungsbedingte, unvermeidbare, gegen-
seitige Stérung zwischen Funkteilnehmern,
aber vor allem auch gezielte Funkstérung von
auBen (Jamming): Eine permanente Uberwa-
chung der Funksituationen kombiniert mit den
Fahigkeiten zur Pradiktion und Adaption durch
Nutzung unterschiedlicher Kommunikations-
technologien (z.B. zellulare und direkte Funk-
verbindungen zwischen Verkehrsteilinehmern)
ist hierfUr ein Ansatz.
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e Vermeidung von Single Points of Failure
(SPoF): MaBnahmen sind hier z.B. Redundan-
zelemente an wichtigen Stellen im Netz und im
Fahrzeug vorzusehen.

e Ermoglichung von Ruckfallgarantien im Netz:
Gewahrleistung von Basisfunktionalitaten im
Stérungsfall, z.B. durch garantierte Datenraten,
um die wichtigsten Fahrfunktionen weiterhin
ausfuihren zu kénnen.

e Bereitstellung von Fail-Safe Mechanismen:
Kompensation oder zumindest Minderung der
Auswirkungen von Fehlern im Netz, indem z.B.
bereits in der Entwicklung von Fahrfunktionen
mogliche Netzfehler berticksichtigt werden,
aber auch die Netze und Fahrzeuge im Falle
extremer Stérungen in anwendungsabhangi-
gen Reaktionszeiten in sichere Modi Uberge-
hen.

¢ Schnelle Regenerationsfahigkeit des Netzes:
Eigenschaften des Netzes, um Ausfallzeiten
gering zu halten und GegenmaBnahmen
einzulduten, um die urspriingliche Netzleistung
wieder herstellen zu kdnnen.

Die erforderlichen MaBnahmen umfassen die
kombinierte Betrachtung von Fahrer, Fahrzeug
und Netz, was neue Losungsanséatze notwendig
macht, und damit Forschungsbedarf in Industrie
und Wissenschaft erfordert. Die bisherige
Forschung konzentriert sich stark auf QoS- und
Security-Aspekte, wobei das Thema Resilienz
nicht genauer betrachtet wurde, die fur das
vernetzte automatisierte Fahren und die Realisie-
rung von sicherheitskritischen Anwendungen
jedoch eine wichtige Rolle spielt.
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4.2 Industrie 4.0 (Produktion und Automation)

Derzeit wird die industrielle Vernetzung von
drahtgebundenen Technologien (z.B. Industrial
Ethernet, Feldbusse) dominiert. Funksysteme
fristen immer noch ein Nischendasein. Sie
werden hauptséchlich zur Datenanbindung
unkritischer mobiler oder beweglicher Subsyste-
me (z.B. mobile Bedienpanels, Elektrohange-
bahn, Rundtaktmaschinen), fir Monitoring-Aufga-
ben oder den Fernzugriff auf Anlagen eingesetzt.
Diese Anwendungen stellen vergleichsweise
geringe Anforderungen an die Verfligbarkeit,
Zuverlassigkeit und Echtzeitfahigkeit der einge-
setzten Funksysteme.

Auch in Anlagen der Prozessindustrie mit groBer
Flachenausdehnung werden fast ausschlieBlich
drahtgebundene Netze eingesetzt. Die Kosten fur
die Installation neuer Sensoren werden haupt-
sachlich von der Verkabelung bestimmt [2].
Big-Data-Anwendungen, die von zusétzlicher
Sensorik stark profitieren wirden, sind damit
wirtschaftlich oft unattraktiv.

Eine wesentliche Grundlage fur die vierte industri-
elle Revolution ist generell die enge Verzahnung
der klassischen Produktions- und Automatisie-
rungswelt mit modernen IKT-Technologien. Auf
diese Weise werden cyber-physische Produkti-
onssysteme geschaffen, die sich durch einen
noch nie dagewesenen Grad an Flexibilitat,
Wandelbarkeit, Effizienz und Produktivitat aus-
zeichnen. Dies kann aber nur erreicht werden,
wenn zukUnftig auch verstarkt drahtlose Zu-
gangstechnologien zum Einsatz kommen. Dies
gilt beispielsweise fur die Vernetzung mobiler
Roboter, fahrerloser Transportsysteme, fur die
Anbindung von mobilen Human-Machine-Interfa-
ces (HMI), wie z.B. Augmented-Reality (AR)
Brillen, oder fur die Etablierung hochmodularer
und Plug-&-Play-fahiger Produktionsmodule, die
flexibel und ohne groBen Aufwand miteinander
kombiniert werden kénnen.
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Drahtlose Zugangstechnologien sind dabei
verschiedenen widrigen Umstanden (z.B.
schlechter Funkempfang, elektromagnetische
Interferenzen durch Produktionsprozesse oder
der Ausfall einzelner Vernetzungskomponenten),
aber auch bewusst herbeigefiihrten Stérungen
(z.B. Jamming oder IT-Angriffe) ausgesetzt. In
den lizenzfreien Frequenzbandern kdnnen sich
zudem benachbarte Funksysteme wechselseitig
beeinflussen und so genannte Koexistenzproble-
me verursachen [3]. Diese Stérungen kdnnen die
Zuverlassigkeit der FunkUbertragungen erheblich
beeintrachtigen und schlimmstenfalls zu Verbin-
dungsabbrtichen fuhren. In Abhangigkeit der
Dauer der Stérung und der Widerstandsfahigkeit
der Anwendung kénnen einzelne Systeme oder
Produktionsanlagen ausfallen und somit die
Ubergeordneten Produktionsablaufe empfindlich
stéren oder gar ungeplante Produktionsausfalle
mit erheblichen finanziellen Schaden verursa-
chen.

Daher ist eine hohe Resilienz der zugrundeliegen-
den Netze eine wichtige Voraussetzung, um in
flexiblen, effizienten und wandelbaren Produkti-
onssystemen ein hohes MaB an Verfugbarkeit,
Zuverlassigkeit und funktionaler Sicherheit
gewabhrleisten zu kdnnen. Stérungen muissen
frihzeitig detektiert werden, um geeignete
GegenmafBnahmen schnell ergreifen und mogli-
che Schaden (z.B. Produktionsausfalle) abwen-
den zu koénnen.

In einer offenen Industrie 4.0 Systemarchitektur
sind folgende Aspekte und Fahigkeiten flr die
Resilienz industrieller Netze besonders relevant:

e Permanente Uberwachung des Netzzustands
(inkl. relevanter QoS-Parameter) und der
Koexistenzsituation zwischen benachbarten
Funknetzen zur frihzeitigen Detektion von
mdglichen Problemen, aber auch zur Ruckver-
folgbarkeit von Stérungen
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e Widerstandsféahigkeit gegentiber widrigen
Umstanden sowie bewusst herbeigefihrten
Stdérungen

e Schnelle und automatisierte Regenerationsfa-
higkeit zur Minimierung von Stillstandzeiten

e Antizipation von mdglichen Problemen und
adaptive, an die jeweilige Situation angepasste
Reaktion der Anwendungen bei bestehenden
oder absehbaren Beeintrachtigungen im Netz
(,Graceful Degradation®)

° Mdglichkeit zum raumlichen begrenzten,
autarken Betrieb von Funksystemen (z.B. in
einer Fabrik), ohne unkontrollierte Interferen-
zen. Dies kdnnte insbesondere durch ein
dezidiertes (eigenes) Frequenzband ermdglicht
werden, alternativ ggf. aber auch mittels neuer,
flexiblerer Spektrumsnutzungskonzepte.

e Schnittstellen zur Verhandlung der zugesicher-
ten Dienstgtten mit den Anwendungen und
deren Kontrolle

¢ Selbstmanagement der Vernetzungsinfrastruk-
tur inkl. Funkschnittstelle zur schnelleren
Reaktionsféahigkeit und zur Erhéhung der
Benutzerfreundlichkeit

e Schnittstellen zum Koexistenz- und Interfe-
renzmanagement zwischen verschiedenen
Funksystemen

Bei allen Punkten besteht Forschungs- und
Normierungsbedarf in Industrie und Wissen-
schaft.
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4.3 Gesundheitswesen, Pharmazeutische Industrie und eHealth

Gesundheitssysteme sind soziale Sicherungssys-
teme, die weltweit als kritische Infrastrukturen
verstanden werden. Funktionierende “Kritische
Infrastrukturen” sind fUr die Aufrechterhaltung
geordneter Ablaufe im gesellschaftlichen Tages-
geschéft unerlasslich und als besonders schit-
zenswert einzuordnen. Aufgrund gesetzlicher
Bestimmungen sind zudem die relevanten Daten
als besonders schutzwirdig eingestuft. Daraus
ergeben sich besondere Anforderungen an die
Resilienz der Netze im Gesundheitswesen, die
nicht nur gesetzlich, sondern auch durch interna-
tionale Standardisierung definiert sind (z.B. ISO
80001, ISO 27000, IEEE 302.15.6). Die Bundesre-
gierung hat mit Blick auf die Starkung der
Zukunftsfahigkeit der Digitalisierung des Gesund-
heitswesens deshalb kirzlich das ,Gesetz fur
sichere Digitale Kommunikation und Anwendun-
gen im Gesundheitswesen sowie Anderungen
weiterer Gesetze" beschlossen und das SGB V
entsprechend geéndert [4]. Der radikale Umbruch
der Versorgungskonzepte von einem zentralisti-
schen, systemorientierten Ansatz hin zu einem
verteilten, patientenzentrierten Modell soll das
Subsidiaritatsprinzip und die Selbstbestimmungs-
rechte der Menschen starken und die Wert-
schépfung aus dem ,Sozialen Kapital“ unterstit-
zen. Dezentralisierte, dynamische
Versorgungskonzepte, die sich Industrie 4.0
Prinzipien bedienen, sind jedoch in einem hohen
Mal3 auf Echtzeitkommunikation angewiesen und
erfordern widerstands- und leistungsfahige
Kommunikationssysteme [5].

Eine interessante Entwicklung ist die Tatsache,
dass relevante europaische Regularien, basierend
auf Direktiven und den Empfehlungen der
multinationalen BEREC Kommission klar heraus-
stellen, dass die Priorisierung von Gesundheits-
daten ungeachtet der bestehenden Regelungen
zur Netzneutralitat ausdricklich gestattet ist [6,
7]. Das bedeutet, dass die Servicequalitat (QoS)
in anderen Netzsegmenten abgesenkt werden
darf, um Gesundheitsdienste zu stabilisieren.
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Somit ist es von groBer Bedeutung, dass definier-
te Parameter bei der SignalUbertragung gezielt
gesteuert und sichergestellt werden kdnnen. Dies
ist insbesondere relevant fur Szenarien, in denen
die reale Welt in Echtzeit dynamisch mit einer
virtuellen, computerbasierten Realitat zur Prozes-
soptimierung verknUpft werden soll (Cyber-Physi-
cal Systems, CPS).

e Interessante Trends und zukUnftig Anwen-
dungsbeispiele von herausragender soziodko-
nomischer Bedeutung sind hierbei u.a.

e der wachsende Dienstleistungssektor der
pharmazeutischen Industrie (z.B. Echtzeitanaly-
se von Daten von netzfahigen Asthma-Inhalari-
en und Insulin-Pens, Feedback Uber Mobiltele-
fone, Bereitstellung externer Dienste) [9]

e die Vernetzung Deutscher Kliniken durch das
Innovationsprogramm ,Medizininformatik* der
Bundesregierung zu Forschungszwecken und
zur Optimierung der Versorgungsqualitat [9]

¢ Krankenhaus zu Hause", die Vernetzung
mobiler medizinischer Geréate und die Integrati-
on von Diensten (Dialyseapparate, Infusi-
onspumpen, Insulinpumpen, Informationsinte-
gration durch Algorithmen)

e Anti-Counterfeiting (Anwendung von Block-
chain-Technologie zur Authentisierung von
Medikamenten und hochwertigen Gutern)

e Medizinische und soziale Robotik [10]

Resilienz spielt fur die sichere Digitalisierung von
Gesundheitsleistungen und fur die Nachhaltigkeit
neuer Geschaftsmodelle eine herausragende
Rolle. Die Erfassung, Speicherung und intelligente
Auswertung von groBen Datenmengen wird in
den kommenden Jahren eine entscheidende
Rolle in der Weiterentwicklung der Medizin
spielen. ,Big Data“ wird auch das Gesundheits-
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wesen grundlegend verandern und entscheiden-
de Fortschritte in den Bereichen Bildverarbeitung
und Genomanalyse hin zur personalisierten
Medizinversorgung erlauben. All diese Entwick-
lungen setzen allerdings die Verfligbarkeit
sicherer, robuster, zuverlassiger und schneller
Netzinfrastruktur voraus. Algorithmen, die bspw.
eine drohende, akute Zustandsverschlechterung
bei Asthmatikern oder Diabetespatienten erken-
nen und somit das Risiko einer Krankenhausein-
weisung oder einer Exazerbation senken sollen,
sind auf einen kontinuierlichen Fluss zuverlassi-
ger, authentischer Daten angewiesen. Netze
mussen in der Lage sein, die notwendige Ser-
vicequalitat jederzeit und an jedem Ort auch
unter widrigsten Umsténden zur Verfligung
stellen zu ké&nnen. Patienten und Angehdrige
kdénnen im ,Krankenhaus zu Hause® nur Aufga-
ben Ubernehmen, wenn die Unterstltzung durch
digitale Dienste immer, also unabhangig vom
aktuellen Netzzustand, uneingeschréankt zur
Verflgung steht. Die standige Netzverflgbarkeit
bei gleichzeitiger Performancegarantie sind
hierbei unter Umstanden lebenswichtige Voraus-
setzungen. Patienten oder deren Beauftragte
sollen auBerdem in der Lage sein im Einklang mit
der bestehenden Gesetzgebung die Nutzung
ihrer pers®nlichen Daten zu kontrollieren. Ahnli-
ches gilt fur Korperschaften des 6ffentlichen
Rechts, die gesetzlich geregelte Aufgaben der
Selbstverwaltung wahrnehmen (z.B. Gematik).
Neue Netzstrategien sollen auBerdem die Sicher-
heit der Patienten im Zusammenhang mit On-
line-Bestellungen von Diensten und medizini-
schen Produkten erhdhen. Das Marktvolumen
gefalschter Medikamente wird weltweit derzeit
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auf etwa 200 Milliarden US Dollar pro Jahr
geschatzt. Blockchain-Technologien sind geeig-
net ahnlich wie bei elektronischen Wahrungen
(Bitcoin) die Authentizitat von Medikamenten oder
hochwertigen Glitern an jedem beliebigen Punkt
in der Wertschopfungskette zu belegen. Langfris-
tig wird sich global der Trend zur kinstlichen
Intelligenz (Al) und Robotik, vor allem im hausli-
chen Pflegesektor, verstarken. Diese Maschinen
mussen aus ethischen und sicherheitstechni-
schen Uberlegungen heraus einer zentralen
Echtzeitlberwachung (Pflege, Wartung, Manage-
ment) unterliegen. Mit Blick auf die Sicherung der
Netze ist es auBerdem von groBer Bedeutung,
dass mobile Endgerate und Sensoren nicht durch
Hackerangriffe (z.B. DDoS-Attacken) als ,Waffen®
gegen Netze und Plattformen gerichtet werden
kénnen. Aber auch bei der Vernetzung von
bildgebenden, diagnostischen oder therapeuti-
schen medizinischen Geraten ist der Schutz vor
Manipulation oder Missbrauch von entscheiden-
der Bedeutung. Die Widerstandsfahigkeit der
Netze und deren Komponenten muss dazu
deutlich verbessert und es mussen gemeinsame
Standards angestrebt werden. Die Zusicherung
von funktionaler Sicherheit, auch unter widrigen
Storeinfllissen, ist eine zentrale Anforderung an
zukUnftige Kommunikationsnetze.

Heutige Netze und die bisherige Netzabdeckung
sind aus Sicht des Gesundheitswesens nicht
ausreichend geeignet, um in Zukunft die Anforde-
rungen der Digitalisierung in diesem Bereich
erflllen zu kdnnen. Zeit- und aufgabenkritische
Anwendungen, sog. Mission-Ciritical Applications,
erfordern verbindlich zugesicherte Servicequalita-
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ten und dies auch oder ggf. erst recht unter
widrigen Storeinflissen des Netzes. ,Best Effort”
Strategien k&nnen die erforderlichen Garantien
nicht liefern. Die Fernsteuerung von kritischen
Prozessen, wie z.B. die Korrektur der Forderrate
einer Insulinpumpe oder die Justierung eines
Hirnschrittmachers oder Interventionen (bspw.
die ferngesteuerte assistierende robotische
Intervention), sind somit -obgleich medizinisch
maoglich- nicht risikofrei zur Anwendung zu
bringen. Auch fehlt es bisher an geeigneten
Methoden, um diese in Zukunft erforderlichen
Servicequalitaten zu jedem erforderlichen Zeit-
punkt, an jedem Ort und unter widrigsten Um-
sténden zuverldssig feststellen zu kénnen.
Robuste, widerstandsfahige Netztechnologien mit
geeigneten und messbaren Spezifikationen sind
eine grundlegende Voraussetzung fur die erfolg-
reiche Digitalisierung des (Deutschen) Gesund-
heitswesens. Netze mussen in der Lage sein
durch Priorisierung von Diensten, dynamischem
Routing, Ruckfallstrategien und das friihzeitige
Erkennen von Anomalien und Angriffen eine
ausreichende Servicequalitat sicher zu stellen.
Spezifische Anforderungen fUr digitale, zukunfts-
fahige Netze im Gesundheitswesen wurden
eingehend analysiert und bereits in mehreren
Veroffentlichungen detailliert beschrieben [11, 12,
13]. Resilienz und moglichst hochwertige Service-
qualitaten wurden hierbei klar als Schllsselanfor-
derungen herausgestellt.

VDE-Positionspapier Resiliente Netze mit Funkzugang
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4.4 Logistik 4.0

Logistik 4.0 versteht sich als Integrator fur alle
industriellen Anwendungsgebiete in der Gigab-
it-Gesellschaft und umfasst - &hnlich zu Industrie
4.0 - digitalisierte Prozesse und Systeme, die auf
einem kontinuierlichen Datenaustausch zwischen
den Mitarbeitern, der Fracht und den Betriebsmit-
teln beruhen. In Logistik 4.0 werden fUr unter-
schiedliche Supply-Chain-Umgebungsbedingun-
gen und Modalitaten wie die Intralogistik im
produzierenden Unternehmen, den Logis-
tik-Hubs, dem StraBBen-, Land- und Lufttransport
sowie der ,letzten Meile" in Stadten unterschiedli-
che Anforderungen an die IT-Infrastruktur und
Aamit im besonderen MaBe auch an die drahtlose
Kommunikation gestellt [37].

Frachtsticke und Ladungstrager sind internatio-
nal unterwegs und bendtigen die Konnektivitat
regionen- und grenzubergreifend. LUckenlose
Konnektivitat bedeutet auch Konnektivitat auf
dem Verkehrsmittel, ob nun bspw. LKW, Flug-
zeug oder Schiff, die derzeitig auf Grund internati-
onaler Regularien und teilweise fehlender Infra-
strukturen nicht durchgéngig gewahrleistet
werden kann. Die Logistik bendtigt daher eine
durchgéngige, kontinuierliche und sichere
Konnektivitat, wenn auch mit geringen Datenra-
ten, um luckenlos Uber die gesamte (weltweite)
Logistikkette, beginnend an der Montagelinie des
produzierenden Unternehmens bis hin zum
privaten Endkunden bspw. im lIandlichen Raum,
kommunizieren zu kdnnen. Es werden hohe
Anforderungen an die energiesparsame Anbin-
dung an Weitverkehrsnetze, hinsichtlich geringer
Investitions- und Kommunikationskosten, an hohe
Lebensdauern und an die flachendeckende
VerflUgbarkeit gestellt.

Fur die Logistik der Zukunft werden Telekommu-
nikationsdienste bendtigt, die Uber gemeinsame
Serviceplattformen und sich gegenseitig ergan-

zende, konvergente Netzstrukturen [35] bedarfs-
gerecht und ohne feste Grenzen den Kommuni-

kationszugang fur das logistische Objekt (auf
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allen Hierarchieebenen vom Packstiick bis zum
Container), das Betriebsmittel oder den Mitarbei-
ter bereitstellen.

Breitbandige Kommunikationsverbindungen
kommen bereits bei ortlich abgesetzten Rontgen-
kontrollen, in der videobasierten Situationsanaly-
se im Logistikhub oder beim privaten Endkunden
zum Einsatz und werden zukunftig aber auch far
Robotik-Lésungen starker notwendig. In speziel-
len Szenarien werden materialflusstechnische
Anlagen analog zu Industrie 4.0-Szenarien
ferngesteuert. Stérungen in der DatenUbertra-
gung kénnen zu einem Stillstand des logistischen
Prozesses fuhren, der aber robust wiederaufge-
nommen wird, wenn z. B. die Frachtstlicke
automatisch identifizierbar sind. Der Erfolg von
sicheren Roboterldsungen im offentlichen Raum
wird von der Konnektivitat vergleichbar zur
V2X-Kommunikation abhangen. [38]

Internationale Logistik bedeutet auch die Einhal-
tung internationaler Regelwerke zur zivilen
Sicherheit entlang der gesamten Transportkette.
Netzneutralitat darf diesen Forderungen nicht
entgegenwirken. Zollorganen und Sicherheitsbe-
horden muss ein effizienter Zugriff auf Daten zur
Fracht und zum Versender/Empféanger ermdglicht
werden, um die logistischen Prozesse nicht zu
behindern. Die Regularien mussen ein Roaming
zwischen unterschiedlichen Netzanbietern
diskriminierungsfrei ermoglichen. Netze und
TK-Angebote missen entsprechend der Kurzfris-
tigkeit in der Kontraktlogistik dynamisch anpass-
bar sein und eine Logistik-Konnektivitat bis an die
Montagelinie in der Fabrikhalle anbieten.

Resilienz im logistischen Sinn bezeichnet die
Fahigkeit einer Verkehrsinfrastruktur, ihre Funktio-
nalitat trotz stérender widriger Ereignisse zu
wahren, indem sie das Ausmal3, den Einfluss
und/oder die Dauer stérender Ereignisse zu
vermindern vermag [36]. Der Ausfall der Kommu-
nikationssysteme in einer sicherheitskritischen
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Logistikinfrastruktur, die Grundlage fur das
Monitoring und die Steuerung logistischer
Prozesse sind, wlrde groBe Auswirkungen auf
die gesamte Wirtschaft eines Strukturraumes
haben. Somit ist die Resilienz der Logistik im
besonderen Male abh&ngig von der Resilienz der
Kommunikationsnetze in ihrer rAumlichen,
zeitlichen und aufgabenbezogenen Diversitét.
Forschungsbedarf besteht insbesondere in der
Entwicklung weltweit funktionierender Ecosyste-
me fUr resiliente Kommunikationsdienste in der
Logistik auf Basis standardisierter LPWAN-LO-
sungen mit diskriminierungsfreien Roaming-Ver-
fahren unter Einbeziehung von Ldsungen in
lizenzfreien Bandern. Die neue 5G-Mobilfunkge-
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neration sollte anforderungsgerecht Quali-
ty-of-Service-Level in der Ende-zu-Ende-Kommu-
nikation anbieten, um den unterschiedlichen
Anforderungen Intelligenter Logistikrdume
hinsichtlich der Konnektivitat zu gentgen.
Logistisch motivierte Raumkategorien werden
dabei die Akteure aus Logistik und Telekommuni-
kation unterstitzen, gemeinsam Kommunikati-
onsservices zu spezifizieren, zu standardisieren
und sowohl regional als auch weltweit flur neue,
resiliente Logistik 4.0 Geschéaftsmodelle anzubie-
ten.
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45 Luft- und Raumfahrt

Es liegt in der Natur von Luft- und Raumfahrt,
dass drahtlose Kommunikationsnetze seit
Jahrzehnten fUr sicherheitskritische Anwendun-
gen verwendet werden. Die Industrie sucht
fortlaufend Maoglichkeiten, um Treibstoff und
Emissionen einzusparen sowie die Produktivitat
und den Durchsatz zu erhdhen. Darunter ist der
weiterreichende Einsatz funkbasierter Netze in
letzter Zeit in den Fokus gertickt, der Gewichts-
einsparungen und Re-/Konfigurationsvereinfa-
chungen durch Vermeidung von Kabeln und
Kabelbdumen erlaubt. Weiterhin werden vermehrt
Commercial Off-The-Shelf (COTS) Komponenten
und Systeme sowie Standards aus anderen
Industriesektoren mit idealerweise minimalen
Modifikationen fur die On-Board-Kommunikation
sowie fur die Kommunikation zwischen Boden-,
Luft- und Raumfahrtentitaten verwendet. Bei der
drahtgebundenen Kommunikation innerhalb von
Flugzeugen wurde der Trend zu COTS bereits
vollzogen durch die Verwendung von Avionics
Full-Duplex Switched Ethernet (AFDX), das ein fur
sicherheitskritische Anwendungen modifiziertes
IP/Ethernet darstellt. Fur die sicherheitskritische
Kommunikation mit der Flugverkehrsleitung
kommen heute kurze digitale Textnachrichten
zum Einsatz. Bei modern ausgestatteten Flugzeu-
gen kdnnen diese auch Uber IP-Dienste, bei-
spielsweise per Satellitenkommunikation, ver-
schickt werden. Dabei kbnnen Latenzen von Uber
einer Minute toleriert werden aufgrund von
Abstanden von Uber 100 km, die in entsprechend
kontrollierten Luftrdumen gefordert werden. Die
Latenz muss somit strikt eingehalten werden, weil
sonst ZusammenstoBe drohen [14].

Der Trend hin zu Netzen, die generischer Natur
sind und mehrere Dienste, auch sicherheitskriti-
sche, anbieten kdnnen, setzt sich weiter fort. Das
derzeit erforschte Digital Aeronautical Communi-
cation System (LDACS) [15] soll im L-Band die
Flugverkehrsleitung durch Positionsbestimmung
zur Navigation und zur Flugiberwachung sowie
durch Kommunikation unterstttzen. Auch kénnen
zukUnftig Netze, die nicht fur sicherheitskritische
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Anwendungen geschaffen wurden, als Teil des
Redundanzkonzepts betrachtet werden. Dazu
kann neben Ka-/Ku-Band-Satelliten auch das
LTE-basierte European Aviation Network (EAN)
[16] gehoren.

In der Raumfahrt werden vielfaltige Anséatze
verfolgt, u.a. Klein- und Kleinstsatelliten, Gro3kon-
stellationen (z.B. SpaceX mit 4425 LEO Satelliten)
und Satelliten mit erhdhter Funktionalitat und
Kapazitat (z.B. Thit/s-Durchsatz). Dienstseitig kann
dadurch z.B. ein weltweiter Internetzugang
ermdglicht werden, wobei das Endgerat den
Satellitenlink direkt oder als Backhaul-Link Gber
Boden-Basisstationen via 4G/5G/WiFi nutzt.
Satellitendienste kdnnen insbesondere Backup-
und Offload-Links fUr resiliente Netze bereitstellen.

An Bord von Flugzeugen beginnt die Transforma-
tion hin zu drahtloser Kommunikation fur sicher-
heitskritische Anwendungen. Bei der World Radio
Conference (WRC) 2015 wurde ein 200 MHz
breites Spektrum von 4,2 bis 4,4 GHz weltweit flr
eine Sekundarnutzung durch Sensornetze,
sogenannte Wireless Avionics Intra- Communica-
tions (WAIC), im Flugzeug freigegeben [17]. Im
Sinne eines Cognitive Radio missen die Systeme
den stérungsfreien Betrieb des Priméarnutzers,
eines analogen Luft-Boden-Radars, sowie
anderer gleichartiger Systeme in anderen Flug-
zeugen, insbesondere auf dem Flughafen,
sicherstellen. Ist dies gewahrleistet, kbnnen Uber
WAIC auch sicherheitskritische Anwendungen
betrieben werden.

Abseits der klassischen Passagier- und Fracht-
luftfahrt ergibt sich im stark wachsenden Bereich
der Unmanned Aerial Vehicles (UAV) ein weiterer
Markt [18]. Eine verléassliche Kommunikation ist
nicht nur zur UAV-Steuerung insbesondere bei
kritischen Situationen, sondern auch fur viele
Missionen und Anwendungsgebiete nétig, z.B.
autonome Lufttaxis (wie ,CityAirbus®) oder ,Low
Orbit" Anwendungen (wie Drohnen fUr Logistik-
zwecke) im Smart City Kontext.
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In der Luftfahrt ist schon lange das Verstéandnis
dafir vorhanden, dass verschiedene Akteure
zusammenwirken muissen, um Sicherheit zu
gewahrleisten. Dies sind beispielsweise Piloten
und Flugverkehrsleitung, die sich gleichzeitig
auch auf das Kommunikationsnetz verlassen
mussen. Vorrausetzung dafur sind hdchste
Sicherheitsstandards bei Entwicklung und
Zulassung der Netze. Flugzeuge folgen dabei
dem Paradigma klassischer Zuverlassigkeit, bei
dem mdglichst automatisch andere Komponen-
ten die Ausfalle kompensieren (Redundanzkon-
zepte). Es liegt dabei in der Natur der Luftfahrt,
dass ein ,Safe-State” im Storfall oft nur durch
eine Landung herbeigefuhrt werden kann und
dabei innerhalb von Sekunden die richtigen
Entscheidungen getroffen werden mussen.

ZukUnftige Kommunikationsnetze in Flugzeugen
kd&nnen ganz neue Sicherheitskonzepte im Sinne
von Resilienz ermdglichen. Wo heute noch in der
Regel zwei oder sogar drei redundante Daten-
busse eingesetzt werden, kdnnten zukUnftige
Flugzeuge auf ein robustes, vermaschtes Funk-
netz zurlckgreifen. Intelligente resiliente Netze fur
die Luftfahrt der Zukunft sollten in der Lage sein,
jedes im Flugzeug verbaute Kommunikationssys-
tem verwenden zu kdnnen, um im Notfall zuver-
lassig, im Normalfall aber glinstig zu kommunizie-
ren. So konnten sogar katastrophale Ausfélle
verhindert werden, die bei der Entwicklung von
Flugzeugen vielleicht noch gar nicht vorhergese-
hen wurden. DafUr bedarf es aber zum einen der
Entwicklung zuverlassiger Protokolle und Syste-
me, die zur Zertifizierung auch entsprechend
modelliert und evaluiert werden kénnen. Die
korrekte Evaluation hoher Zuverlassigkeit und
Resilienz ist wegen der Seltenheit der antizipier-
ten Storereignisse eine eigene Herausforderung
und bedarf weiterer F&E-Aktivitaten fur entspre-
chende Methoden, z.B. fUr die Validierung.
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4.6 Baustelle 4.0

Heutige Bauprojekte geraten derzeit haufiger in
die offentliche Kritik, da Kostenutberschreitungen
und Fertigstellungsverzogerungen eintreten, die
vermeidbar erscheinen. Hierbei werden aufgetre-
tene Probleme und vorhandene Optimierungspo-
tentiale in der Planung, Ausfuhrung und Absiche-
rung der Qualitat der Projekte nachtraglich
ersichtlich, d.h. es bestehen ungenutzte, insbe-
sondere auch technologische Potentiale, die eine
effizientere und planungskonforme Realisierung
von Bauprojekten erlauben wrden.

Planung, Ausfiihrung und qualitative Absicherung
von komplexen Prozessfolgen auf einer Baustelle
werden jedoch zukunftig moglich durch

e die Teil- oder Vollautomatisierung von mobilen
Baumaschinen (Arbeitsmaschinen)

e die Vernetzung verschiedenster Maschinen,
um Teil- und Gesamtprozesse abzubilden

e die interaktive Einbindung der Maschinen in
die umgebende Infrastruktur

« die kontinuierliche Uberwachung und Kontrolle
der Teil- und Gesamtprozesse Uber Baustel-
lenleitstande.

Durch die Kopplung einer zunehmend digitalisier-
ten Planung von Bauprojekten (BIM, Bauplanung,
Logistik, etc.) mit der Digitalisierung der Baupro-
zesse selbst und der zur AusfUhrung dieser
Prozesse eingesetzten intelligenten Baumaschi-
nen, werden Effizienzsteigerungen und damit
Kostenreduktionen maoglich, wobei durch die
Einhaltung von zunehmend restriktiven Umwelt-
gesetzgebungen (z.B. Restriktionen bzgl. Emissi-
onen und Immissionen) gleichzeitig Beitrage zur
Nachhaltigkeit der BaumaBnahmen geleistet
werden.

Effizienzsteigerungen in der Baurealisierung
resultieren u.a. aus einer optimierten Ablaufpla-
nung (z.B. Vermeidung von Stillstandzeiten,
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Wartezeiten etc.), der prozessbezogenen und
richtigen Wahl der Arbeitsmaschinen (Groie,
Leistungsvermdgen, Konfiguration), der Prozes-
soptimierung und der Nutzung mdglicher Prozes-
sintegrationen. Die Digitalisierung von Bauprozes-
sen und Baumaschinen ermaoglicht dartber
hinaus Qualitatssteigerungen, da der Einfluss
individueller Fehler durch ausflihrende Personen
(z.B. Maschinenbediener) verringert wird.

Die genannten Potenziale kbnnen genutzt
werden, wenn leistungsfahige und zuverlassige
Technologien, Verfahren und Standards fur die

e Machine-to-Infrastructure (M2l) Kommmunikation

e Machine-to-Machine (M2M) Kommunikation

e Kollisionsvermeidung, d.h. durch stetige und
ausreichend dynamische Kommunikation

entwickelt sowie bereit- und sichergestellt
werden. Eine zentrale Rolle kommt damit den
Kommunikationsnetzen mit Funkzugang zu.
Heutige Technologien stoBen hierbei an Grenzen,
da sie den steigenden Anforderungen (Informati-
onsdichte/-geschwindigkeit, Verflgbarkeit,
Zuverlassigkeit, Resilienz, etc.) nicht gentigen.

In den sog. ,Off-Road” Anwendungen sind
Infrastrukturanbindungen nicht immer gegeben
oder nur bedingt zuverlassig verfugbar. Dartber
hinaus gelten fir Kommunikationssysteme in
Baumaschinen aufgrund der harten Betriebs- und
Umgebungsbedingungen besondere Anforderun-
gen. Elektrik, Elektronik, Sensorik und Aktuatorik
der eingesetzten Maschinen und Systeme
kdénnen prozessbedingt mechanischen Schock-
belastungen (bis zur 10-fachen Erdbeschleuni-
gung, 10g), extremen Temperaturwechseln, hoher
Feuchtigkeit, extremer Staubbelastungen,
elektromagnetischen Feldern etc. ausgesetzt
sein. In allen Fallen sind die Sicherheit der
Maschinen und deren Funktionen seitens der
Hersteller (OEM) zu gewahrleisten. Nur dann
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kdénnen auch die Prozesssicherheit der Baustelle
und die Sicherheit der Mitarbeiter stets gewahr-
leistet werden. Jegliche Kommunikationstechno-
logie, die zur Steuerung von Maschinen, von
komplexen Prozessen und/oder ganzen Prozess-
ketten eingesetzt werden soll, muss den genann-
ten Anspruchen hochst verlasslich gentigen.

Die Gesamtheit der Anforderungen, die sich fur
eine sichere Realisierung einer ,Baustelle 4.0
ergeben, beinhalten die Anforderungen, die an
die Systemarchitektur und deren resiliente
Auslegung aus Sicht von ,Industrie 4.0 und an
die Kommunikationsnetze fur vernetztes Fahren
unter ,Automotive” gestellt werden.

In Erweiterung dazu bestehen die spezifischen
Herausforderungen ,Baustelle 4.0 in der Beherr-
schung

e sich verdndernder harscher Umgebungspara-
meter und Konfigurationen (wie z.B. Gelande,
Bauten und Baufortschritt, Maschinenpopula-
tion, Maschinenpositionen)

e der Heterogenitat der eingesetzten Maschi-
nentypen (z.B. Hochbaukrane, Mobile Krane,
LKWs, Radlader, Raupen, Bagger, Spezialtief-
baumaschinen) und Maschinengenerationen

4.7 Weitere Anwendungsfelder

Resiliente Netze mit Funkzugang sind fur eine
Vielzahl weiterer Anwendungsfelder von hoher
Relevanz. Dabei sind die Anforderungen zum Teil
ahnlich zu den bereits diskutierten Anwendungs-
feldern, sind aber z.T. auch spezifisch.

Hierzu zahlen u.a. folgende Bereiche:

e Energieversorgung und Umweltiberwachung
- Intelligente Zahler (Smart Meter) und automa-
tisches Last- und Ressourcenmanagement
von Netzen (Smart Grid) kdnnen durch
Funknetze realisiert werden. Es gibt dazu
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e der Einschrankungen flr drahtlose, funkba-
sierte Kommunikation (reflektierende Hinder-
nisse)

e fehlender Standardisierungen von Schnitt-
stellen.

Um Ausfallrisiken der Kommunikationsnetze mit
Funkzugang zu beherrschen, die direkt mit der
GroBe und Komplexitat des Bauprojektes, der
GroBe und Anzahl der vernetzten Maschinen, der
Anzahl beteiligter Personen und der moglichen
Folgen fur die Umwelt korrelieren, missen
Technologien entwickelt werden, die einen Ausfall
ausschlieBen (z.B. durch redundante Systeme)
und/oder die mdglichen Folgen eines Ausfalls auf
ein tolerables MaB (z.B. vertretbare wirtschaftliche
Folgen durch gezielten, temporéaren Stillstand
einer Baustelle) einschranken.

Da es heute weder eine ganzheitliche Systemar-
chitektur ,Baustelle 4.0“ noch fUr alle unter-
schiedlichen Baustellentypen geeignete und
resiliente Kommunikationsnetze gibt, die den
genannten Anforderungen vollumfénglich ent-
sprechen, besteht Forschungsbedarf hinsichtlich
der resilienten Auslegung von Kommunikations-
netzen (Infrastruktur) sowie Baumaschinen und
eingesetzter Endgerate.

politische Vorgaben und gesetzliche Rah-
menbedingungen auf EU- und Landesebene.
Weiterhin missen Anlagen nach dem
»Erneuerbare Energie-Gesetz" (EEG) ab einer
bestimmen GroBe Uber intelligente Messsys-
teme angebunden werden.

- Anforderungen zu Datensicherheit und
Datenschutz sind bei derartigen Systemen
besonders wichtig und werden vom BSI
sperzifiziert. Das Thema Resilienz ist beson-
ders fUr Smart Grid wichtig, da Ausfalle bei
Steuerungssystemen von Energieanlagen
erhebliche Auswirkungen auch auf andere
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Infrastrukturen haben kénnen. Zur Steuerung
von Energieanlagen werden zunehmend
auch garantierte Latenzen wichtig.

e Wasser- und Abwasserversorgung

¢ Kommunikationsnetze fur Behdrden und

Organisationen mit Sicherheitsaufgaben (BOS

/ Public Safety) [19, 20, 21].

- In Deutschland gibt es ca. 650.000 Nutzer
der BOS-Netze (Polizei des Bundes und der
Lander, Hilfsdienste, THW etc.). Diese Netze
sind derzeit auf Sprachdienste ausgerichtet
aber nur in geringem Mal3e datenféhig und
nicht breitbandfahig. Fur ein Land ist ein
resilientes Funkkommunikationsnetz der BOS
essentiell im ,,Normalbetrieb®, damit die
Behdrden effizient ihnen Aufgaben nachge-
hen kénnen. Die Wichtigkeit der resilienten
Kommunikation innerhalb und zwischen den
Behorden (wie z.B. Polizei) ist aber insbeson-
dere auch im Krisenfall gegeben, z.B. bei

VDE-Positionspapier Resiliente Netze mit Funkzugang

Stromausfall, Uberflutungen, Terrorattacken,
Cyberangriffen etc. Diese Krisenfélle kdnnen
regional begrenzt sein oder auch ganze
Bundeslander oder das gesamte Land
betreffen.

Verflugbarkeit, sowohl Gber die gesamte Zeit,
flachendeckeckend in einem Land, auBer-
halb und innerhalb von Geb&uden ist eines
der wichtigsten Kriterien fur BOS-Netze
Zunehmend wichtig sind auch entsprechen-
de Datenraten fUr Breitbanddienste wie
Messenger, Videoapplikationen, Bodycams
etc.), Sicherheit, Abhorsicherheit. Weiterhin
muss ein Netz flr GroBeinsatze skalierbar
sein. Eine weitere Anforderung ist der
Weiterbetrieb, wenn andere Infrastrukturen,
wie z.B. das Stromnetz ausgefallen sind.

e Strom, Gas, Wasser, Fernwarmeversorgung
und Umweltiberwachung.

4.8 Anwendungsubergreifende Anforderungen

Die AusfUhrungen in den Abschnitten zuvor
zeigen, dass zahlreiche industrielle Anwendungen
spezielle Anforderungen an die Kommunikations-
netze haben. Die Anforderung der Resilienz
dieser Netze spielt dabei in unterschiedlichen
Auspragungen eine wichtige, an manchen Stellen
sogar eine entscheidende Rolle. Die Forderung
nach allumfassender Resilienz erfordert eine
Interaktion zwischen den Resilienzkomponenten
der Netze und denen der Anwendung. Folgende
drei Resilienz-bezogene Anforderungskategorien
lassen sich unterscheiden:

Industrie-taugliche Servicequalitaten: FUr die
beschriebenen Anwendungen ist nicht nur das
Erreichen einer bestimmten Datenrate erforderlich.
Daneben sind weitere Netzeigenschaften ganz
wesentlich. Dazu z&hlen insbesondere die Verflg-
barkeit der Netzdienste, die Wiederherstellung des
Dienstes innerhalb einer tolerierbaren Zeitspanne
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oder sogar ganzliche Vermeidung von Informati-
onsverlust im Fehlerfall. Weiterhin bestehen
oftmals hohe Anforderungen an die Ubertragungs-
latenz sowie deren Jitter (Latenzvariation).

Netzbetrieb: Trotz bzw. gerade wegen der hohen
Anforderungen an zukuinftige Kommunikations-
netze muss die einfache Nutzbarkeit eine wesent-
liche Eigenschaft solcher Netze sein. Dazu zahlt
auch das Vorhandensein von entsprechenden
Nutzerschnittstellen, mittels derer der Benutzer
bzw. die benutzende Applikation Netzdienste
geeignet anfordern, dndern und Uberwachen
kann. Fur den Zweck der Uberwachung der
Netzdienste ist ein ausgepragtes Service Level
Agreement (SLA) Tooling sowohl flir Nutzer als
auch Provider vonnoten, welches jederzeit
Informationen Uber den aktuellen Netzzustand
bereitstellt, um im Problemfall schnell und zielge-
richtet agieren zu kdnnen.
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Nicht-technische Anforderungen: Hierzu zahlen
insbesondere Skalierbarkeitsanforderungen bzgl.
Ausdehnung und Knotenanzahl, langfristige Tech-
nologieverfugbarkeit und Sicherstellung eines
Ubergreifend akzeptierten Verstandnisses von
grundlegenden Qualitatseigenschaften fur
Konnektivitatsservices. Letzteres ist entschei-
dend, um ohne groBen Aufwand auch En-
de-zu-Ende Dienstguten Uber Netzlbergange
verschiedener Provider hinweg realisieren zu
kdénnen.

Die Erflllung all diese Anforderungen muss dabei
in geeigneter Art und Weise garantiert werden
und das nicht nur unter Normalbedingungen,
sondern unter den im industriellen Umfeld oft
anzutreffenden widrigen Umstéanden oder
Storeinflissen (eine Abschnitt 5). Einige der
industriellen Anwendungen sind dahingehend
sehr kritisch, dass ein zeitweises Nichterflllen der
Anforderungen zu enormen Schaden fUhren kann
(Gefahrdung von Menschenleben, physikalische
Beschadigung von ganzen Fertigungsanlagen,
etc.). In diesen Fallen ist die Erflllung der o0.g.
Anforderungen ,im Mittel“ nicht ausreichend,
sondern es mussen Garantien fur bestimmte
Parameter (minimale Bandbreiten, maximale
Latenz, maximale Ausfallzeit, etc.) gegeben
werden kénnen. Dies ist ein grundlegendes
Unterscheidungsmerkmal zu sogenannten ,Best
Effort“-Netzen.

Eine vollstandige Auflistung der aus Sicht der
Kommunikationsnetze mit Funkzugang zu
bericksichtigenden Eigenschaften in diesen
Kategorien findet sich in Abschnitt 7.5.
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5 Widrige Storereignisse in Netzen

Viele Stérungen in Kommunikationsnetzen 6sen sich mit der Zeit selbstandig wieder auf, da sie rein
temporarer Natur sind. Daher sind hier heutzutage in der Regel keine speziellen Netzfahigkeiten zur
Regeneration oder Selbstheilung erforderlich. Zu solchen Stérungen zéhlen beispielweise Uberhdhtes
Verkehrsaufkommen in allen Netzsegmenten oder Einbriche der Signalstarke (Schwundeffekte) im Funk-
zugang, die durch Abschattungen hervorgerufen werden. Die hohen Anforderungen der zuklnftigen
industriellen Anwendungen an die Sicherheit, Verfugbarkeit, Zuverlassigkeit und Echtzeitfahigkeit der
Netze erfordern jedoch, dass diese Stérungen rechtzeitig erkannt und im Sinne der erforderlichen
Dienstgute ausgeregelt werden kénnen.

Beim Design von resilienten Netzen muss grundlegend unterschieden werden, ob die Storereignisse
innerhalb des Netzes auftreten oder von auBerhalb die Netzeigenschaften beeinflussen.

Stoérereignisse, die innerhalb des Kommunikationsnetzes auftreten sind bspw.
e Kapazitdtsengpasse aufgrund zu hohen Datenverkehrs (Netzlasterhéhungen)
* menschliche Fehler, wie Bedienfehler oder fehlerhafte Konfigurationen

e Softwarefehler (z.B. Designfehler, Laufzeitfehler, logische Fehler)

e Hardwarefehler (z.B. defekte Netzknoten und Leitungen)

e ungentgende Netzmanagement- und Network-Slicing-Fahigkeiten bei der Zuordnung von Funk- und
Netzressourcen bei konkurrierenden Kommunikationsdiensten unterschiedlicher Prioritaten.

Storereignisse, die von auBerhalb auf das Netz wirken sind bspw.

e Naturkatastrophen (Hochwasser, Erdbeben, Hurrikane, Tornados etc.), Explosionen und Brande
e Terroranschldge und gezielte Angriffe auf die physikalische Infrastruktur

e FElektromagnetische Interferenzen (EMI) auf Stecker, Leitungen und Funkgerate

e prozessbedingte erschwerte Bedingungen fUr die Komponenten (z.B. durch mechanische Schockbe-
lastungen, extreme Temperaturédnderungen, Feuchtigkeit, Staub etc.)

e gezielte Jamming-Attacken zur Stérung der Funkkommunikation
e gezielte Denial-of Service (DoS) und Distributed Denial-of-Service (DDoS) Attacken

e gezielte IT-Angriffe, z.B. Viren, Botnets, Malware, Phishing etc.
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e unbeabsichtigte Kommunikationsstorung in lizenzfreien Frequenzbandern durch benachbarte Funknetze

e Kommunikationsstérungen durch bewegte Objekte und dynamisch wechselnde Umgebungsbedin-
gungen

e Stromausfalle.

Eine ganz wesentliche Klassifikation von Stérereignissen, die bei der Auslegung von resilienten Netzen
wichtig ist, erfolgt jedoch durch die Unterscheidung aus Sicht des Kommunikationsnetzes zwischen
bekannten, unbekannten, vorhersehbaren und unvorhersehbaren Stbérereignissen. Zudem muss
unterschieden werden, ob sie zufallig, systematisch, sporadisch, periodisch, unbewusst oder bewusst
auftreten.

Bekannte Stérungen sind im Vorfeld definierbar und demzufolge dem Kommunikationsnetz grundséatz-
lich bekannt, d.h. es weil3, dass solche Fehler auftreten kdnnen, welche Ursachen sie haben und wie das
Netz im Falle des Eintretens darauf zu reagieren hat. Sie verursachen somit Storereignisse, von denen im
Vorfeld bekannt ist, dass sie wahrend des Netzbetriebs irgendwann und mit definierbaren Intensitaten
bzw. Eigenschaften auftreten kdnnen und welche Schaden und Folgen sie verursachen kénnen. Exemp-
larisch hierflr sind temporéare lokale Netzlasterh6hungen zu nennen. Man kann somit flur die Kompensa-
tion oder Minderung der Stérungen im Netz auf ein definiertes Vorwissen zurlickgreifen.

Unbekannte Storungen sind im Vorfeld bei der Entwicklung eines Kommunikationsnetzes nicht genau
definierbar, was ebenfalls fur die mdglichen daraus resultierenden Schaden und Folgen gilt. Sie beschrei-
ben Stérungen, deren Auftrittszeitpunkte und -muster, Intensitaten, die davon betroffenen Netzteile und
-funktionen und auch die resultierenden Schaden im Vorfeld nicht bekannt sind. Hierzu zahlen u.a.
gezielte Jamming-Attacken durch einfache Breitbandstdrer bis hin zu intelligenten Funk-dammern, die
bspw. Funkkommunikationsszenarien und -teilnehmer analysieren und zu gezielten Zeitpunkten die Kom-
munikation prézise stéren und dabei ihre Bandbreite, Sendeleistung, Sendedauer und Funkausrichtun-
gen flexibel einstellen kdbnnen, um im Idealfall unentdeckt zu bleiben. Dies ermdglicht exemplarisch die
gezielte Stérung von Trainingssequenzen, die fur die Synchronisation von Funksender und -empfanger
wichtig ist, wodurch die Kommunikation verhindert wird, ohne dass dauerhafte Stdrsignale ausgesendet
werden missen, was die Ortung des Stdrsenders erheblich erschwert.

Vorhersehbare Stérungen kdnnen sowohl bekannte als auch unbekannte Stérungen sein. Je nachdem,
Uber welche Monitoring- und Pradiktionsfahigkeiten ein Kommunikationsnetz verflgt, desto friher
kénnen potentielle Netzstérungen und Verschlechterungen von Servicequalitaten identifiziert und abge-
schétzt werden und in der Folge eine Netzoptimierung vorgenommen werden. Hierzu z&hlen bspw.
Abschattungseffekte, fehlerhafte Netzkomponenten.

Unvorhersehbare Storereignisse kdnnen ebenfalls bekannte wie auch unbekannte Stérungen sein, die

jedoch meist erst nach Eintreten erkannt werden kdnnen und in der Regel abrupt auftreten, wie bspw.
gezielte Anschlage auf die physikalische Infrastruktur oder IT-Hackerangriffe.
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Im weiteren Verlauf soll die Summe an mdéglichen Stéreinflissen aufgrund ihrer widrigen Charaktereigen-
schaften auch als ,widrige Umstande bzw. Storereignisse” bezeichnet werden. Widrige Storereignisse
sind dabei technisch, menschlich oder natirlich verursachte Einfliisse bis hin zu Katastrophen, die in
Kommunikationsnetzen Verdnderungsprozesse hervorrufen, welche anwendungsseitig gravierende
Folgen und Schaden verursachen kénnen, wenn sie nicht rechtzeitig erkannt oder abgeschatzt und
im Sinne der Anwendungen ausgeregelt werden kénnen.

Eine generelle Kategorisierung widriger Umstande ist kaum moglich. Als Beispiel sei ein (Elbe-)Hochwas-
ser angenommen. Dieses Ereignis ist bekannt und dass es auftreten kann, ist vorhersehbar, aber der
Zeitpunkt und das Ausmal3 des Auftretens sind zuféllig. Das Ereignis wird unbewusst ausgeldst und
wirkt in der Region des Hochwassers von auB3en auf das lokale Kommunikationssystem ein. Ein anderes
Beispiel sind konkurrierende Kommunikationsdienste. Sie kdnnen zuféllig oder systematisch, innerhalb
oder auBerhalb eines Kommunikationssystems, bewusst oder unbewusst auftreten. So sind flr jeden
Fall alle oben genannten Kategorien zu betrachten.

Trotz der vielleicht aus heutiger Sicht teilweise geringen Wahrscheinlichkeiten flr das Eintreten von
gravierenden widrigen Storereignissen treten diese jedoch in der Realitat faktisch auf. Unter Berlicksich-
tigung der zunehmenden Cyberkriminalitat ricken insbesondere die Attacken auf industrielle und
offentliche Netze und die Schaden, die damit verursacht werden kénnen, mehr und mehr in den Fokus
der Betrachtungen.

Die Summe der mdaglichen Storeinfliisse und insbesondere die Tatsache, dass unvorhersehbare Storer-
eignisse mit enormen Schadenspotentialen auftreten kdnnen, birgt groBe Herausforderungen beim Design
von Netzen mit Funkzugang und erfordert die Erforschung und Entwicklung von Resilienzstrategien, um
die in den Abschnitten 4.1 bis 4.8 aufgezeigten Anforderungen der industriellen und 6ffentlichen Anwen-
dungsfélle an zukunftige Kommunikationsnetze umfanglich erfullen zu kénnen.
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6 Resllienz fur Kommunikationsnetze:
Definition und Einordnung

Prof. Dr. Erik Hollnagel ist fUr seine Untersuchungen im Bereich der Resilienzforschung bekannt und er
definiert resiliente Systeme allgemein wie folgt [22]:

A system is resilient if it can adjust its functioning prior to, during, or following events (changes,
disturbances, and opportunities), and thereby sustain required operations under both expected and
unexpected conditions.”

Die Herausforderung besteht nun darin, die aufgezeigten erforderlichen Eigenschaften von resilienten
Systemen fur die relevanten zukinftigen Anwendungsfelder (siehe Abschnitt 4) sowie die Erkenntnisse
aus den bisherigen Untersuchungen von Forschern auf diesem Gebiet, wie Prof. Dr. Hollnagel oder David
D. Woods [23], auf die heutigen und insbesondere zukinftigen Kommunikationsnetze mit Funkzugang zu
Ubertragen, eine Strategie und Methoden fUr resiliente Netze in Abhangigkeit der moglichen widrigen
Storeinflisse (siehe Abschnitt 5) zu entwickeln und diese im Sinne der zukUnftigen Anwendungen und
deren Anforderungen (siehe Abschnitt 4) zu optimieren.

Resilienz im Kontext von Kommunikationsnetzen mit Funkzugang wird wie folgt definiert:

Ein resilientes Kommunikationsnetz mit Funkzugang garantiert definierte Netzdienste auch unter
widrigen Umstéanden durch Anpassbarkeit seiner Funktionalitéat vor, wahrend und auch nach auftre-
tenden Stdrereignissen und zeichnet sich dadurch aus, dass es in Summe folgende Fahigkeiten
besitzt:

a) Sensitivitat: Es ist sensitiv gegenlber bekannten und vorher-/absehbaren, aber vor allem auch
unbekannten und unvorhersehbaren/unerwarteten internen wie auch externen widrigen Storereig-
nissen. Das Kommunikationsnetz besitzt demnach die Fahigkeit zum kontinuierlichen Netz-Monito-
ring, wodurch es seinen Netzzustand stets kennt.

b) Antizipationsfahigkeit: Es kann einen GroBteil der Storereignisse antizipieren, wodurch diese
bereits im Vorfeld verhindert, kompensiert oder zumindest deren Auswirkung gemildert werden
kénnen (Fail Safe Modus bzw. Ersatzzustand).

c) Widerstandsfahigkeit: Es kann auf unvorhersehbare Storereignisse elastisch/adaptiv und rasch
bzw. in angemessener Zeit reagieren und MaBnahmen zur Wahrung der erforderlichen QoS und
zum Schutz des Netzes einleiten.

d) Regenerationsfahigkeit: Es kann sich im Falle von Netzausfallen und/oder Schadigungen infolge
von Stdrereignissen nach (a) rasch bzw. in angemessener Zeit erholen bzw. selbst heilen und die

urspringlichen Netzfunktionen vollstandig oder zumindest in Teilen wiederherstellen.

e) Lernfahigkeit: Es hat kognitive Fahigkeiten, um die gesammelten Erfahrungen in die Optimierung
der Fahigkeiten (a) bis (d) einflieBen zu lassen.
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Folgen von widrigen Stdrereignissen sind die Verletzung, der durch eine Spezifikation eines Kommunika-
tionsnetzes angenommenen Grenzwerte relevanter EinflussgréBen (siehe [24]). Das kénnen anwen-
dungsbezogene EinflussgroBen (z. B. Sendezeitintervall), umgebungsbezogene EinflussgroBen (z. B.
bewegliche Hindernisse) oder geréte- und systembezogene EinflussgréBen (z. B. Sendeleistung) sein.
FUr die Ableitung von MaBnahmen gegen widrige Umstande ist die Festlegung eines Betrachtungsrau-
mes erforderlich, da sich Einfllisse unterschiedlich auf eine logische Verbindung, ein Kommunikationsge-
rat oder ein Kommunikationssystem auswirken. Widrige Umstande stellen eine Bedrohung dar, die zum
Ausfall des Kommunikationsnetzes fuhren kénnen, wenn sie zu lange auf das System wirken. Ein resilien-
tes Kommunikationsnetz reagiert auf solche widrigen Umstande. Die Tatsache das widrige Umstande
auftreten kénnen ist in den meisten Fallen vorhersehbar, allerdings nicht der Zeitpunkt und das Ausmas.
Das resiliente Kommunikationsnetz fihrt unter den aktuell gegebenen Bedingungen MaBnahmen durch
und kann somit einen Ausfall verhindern.

Basis hierfur ist die Entwicklung eines ganzheitlichen Resilienzkonzepts fur Kommunikationsnetze mit
Funkzugang (siehe Abbildung 3), welches die Abbildung der Fahigkeiten (a) bis (€) und die Minimierung
von Ausfallwahrscheinlichkeiten ressourceneffizient ermoglicht.

Resilience-by-Design: das besondere an resilienten Systemen ist, dass sie ihre Funktionsfahigkeit —zu-
mindest bis zu einem gewissen Grad— auch unter unvorhergesehenen Umstanden erhalten kénnen.
Dazu ist es notwendig, dass diese Systeme ihren aktuellen Zustand moglichst genau kennen. Das gilt
sowohl flr das Wissen Uber den individuellen Zustand der einzelnen Netzknoten als auch flr das Wissen
Uber einen geeigneten Nachbarschaftsbereich. Diese Informationen spannen quasi einen Losungsraum
auf, innerhalb dessen das System eine Losung zum Erhalt seiner Funktionsfahigkeit finden sollte. Zur
Auswahl einer geeigneten Losung muss das System die Wechselwirkungen der individuellen Parameter
kennen und berlcksichtigen kdnnen. Dazu missen diese Wechselwirkungen beim Design der Systeme
entsprechend modelliert werden. So ist Redundanz ein bekanntes Mittel, um Zuverlassigkeit bereitzu-
stellen. Redundanz kann aber auch helfen, Angriffe abzuwehren oder zumindest abzuschwachen.

Resilientes Kommunikationsnetz

e ~
( Risiken und Storereignisse von Innen/Intern (Netzwerk) j'
A
Antizipationsfiahigkeit
Pradizieren, Vorbereiten,
h 4 « Verhindern | 22
2oy X 4
Sensitivitdt £ . o % Regenerationsfahigkeit
Netzwerk-Monitoring, Erkennen t > R“::?;:;:T::fasgﬁu':::n #| Selbstheilung der Netzfunktionen,
von widrigen Stérereignissen < - g vollstandig oder in Teilen
A A X A ;
Lernfdhigkeit
Erfahrungen sammeln, |+ |
Fahigkeiten optimieren
Y

( Risiken und Stérereignisse von AuRen/Extern (Umgebung) jA

Abbildung 3: Gesamtheitliches Resilienzkonzept , Resilience-by-Design®: Féhigkeiten resilienter Kommunikationsnetze
mit Funkzugang
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Die erforderlichen Netzdienste werden dabei aus Sicht der relevanten Anwendungen (siehe Abschnitt 4)
definiert, sie sehen in der Regel in ihren Anforderungen Abstufungen vor und erlauben in Fallen funktio-
naler Sicherheit (Functional Safety) in der Regel auch die Option, mit einer vordefinierten Vorwarnzeit in
einen sicheren Ruckfallmodus umzuschalten. Auch das aktuell verfolgte Konzept des ,Network Slicing*
[27] enthélt eine implizite Definition eines Netzdienstes, der dem Anwender garantiert werden muss.

Ein Wesensmerkmal resilienter Netze ist es daflr zu sorgen, dass stérende Ereignisse nicht zum Verlust
der Funktionsfahigkeit fuhren. Deshalb ist die Definition der Funktionsfahigkeit dahingehend zu erweitern,
dass eine Abstufung erfolgen kann. Neben den derzeitig verwendeten Zustanden ,Funktionsfahig*
(Optimaler Betrieb) und ,Nicht-Funktionsfahig” sind zusétzliche Zustande beispielsweise ,Storstufe x“
festzulegen. Anzahl und KenngréBen zur Bewertung dieser Storstufen sind anwendungsorientiert zu
definieren. Diese Spezifikationen stellen den Handlungsspielraum fir die Erforschung von Methoden und
Algorithmen resilienter Netze dar.

Abbildung 4 veranschaulicht die grundlegende Funktionsweise von resilienten Netzen mit Funkzugang,
die Uber die Fahigkeiten (a) bis (e) verfligen.

Verlauf ohne
GegenmaBinahmen

S e,

2 / H"'“*--.___ /
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2 Gegenmatnahme B ff Ricklaufige Stérung

@ N /

<«—*"Functional Safety Level”

- e
.E Stérung detektiert Start Regeneration
afinahme A G fnahme B
2 gl Y eingestoltt GegenmaRnahme A
2 Funktion groBteils eingestellt
= . wiederhergestellt
Widriges

Stérereignis

Beeintrachtigung

___________________________________ SN - Funktionen vollstandig

Typischer Betriebsbereich wiederhergestellt

mit typ. Storeinfliissen

Storeinwirkung und Regenerationsverlauf

Abbildung 4: Grundlegende Funktionsweise von resilienten Kommunikationsnetzen mit unterschiedlichen Stdrstufen
Eine wesentliche Eigenschaft zukunftiger industrieller Netze ist, dass die Uber sie kommmunizierenden
Anwendungen unterschiedlichen Anforderungen an Zeitverhalten und Zuverlassigkeit unterliegen. Hinzu
kommt, dass sich diese unterschiedlichen Prioritdten wahrend des Betriebes verschieben kdnnen.
Diesem Umstand mussen die Methoden resilienter Netze Rechnung tragen.

Potenzielle Methoden zur Erreichung der Resilienz in Netzen mit Funkzugang:

* Partielle Redundanz (adaptive, teilweise gemeinsame Nutzung mehrerer Ubertragungswege)

e Partielle Diversitat (adaptive, teilweise gemeinsame Nutzung verschiedener Frequenzbander)

e Aktivierung temporar/spatial autonomer Funktionen (z.B. selbstandiger Kanalzugriff im Falle eines
Scheduler-Ausfalls)
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e Temporéare und spatiale Funktionsrelokation zum Erhalt der kritischen Steuerfunktionen

e Aktivierung temporar verringerter zugesicherter Werte flr Zeit- und ZuverlassigkeitskenngroéBen
(verminderter ProduktionsausstoR)

e Vorhersagen durch Beobachtung der Netzkommunikation zur rechtzeitigen Aktivierung von MaB3-
nahmen

e Schnittstelle zwischen Kommunikationsnetz und Anwendung zur Spezifikation von Abstufungen der
Funktionsfahigkeit

* Wiederherstellung der Funktionsfahigkeit oder Steuerung des Ubergangs in eine bessere Stufe der
Funktionsfahigkeit (Notfallplan)

e Optimierung der Entscheidungsfindung bei der Auswahl einer Methode durch Lernen kritischer
Zustéande und des Erfolges angewendeter Algorithmen

Eine Grundvoraussetzung fur resiliente Netze ist die Herstellung einer ,Self-Awareness® durch permanen-
te Beobachtung ihres Zustandes, mdglichst durch quantifizierbare Eigenschaften. Die Begriffe QoS und
QoE (Quality of Experience) werden haufig verwendet, um die Glite von Datenkommunikation zu be-
schreiben. QoS beschreibt dabei verschiedene, zumeist einfach messbare technische Dienstgltepara-
meter, wie Latenz, Paketverlust und Durchsatz. Diese kdnnen pro Punkt-zu-Punkt-Verbindung, Netzseg-
ment oder Ende-zu-Ende gemessen werden. Sie sind beispielsweise im ITU-T Standard E.800 [25]
definiert, auf den auch der IEC Standard 60050-192 [26] zur Definition der Begrifflichkeiten zu Zuverlas-
sigkeit und Verflgbarkeit verweist. QoE hingegen beschreibt die wahrgenommene Gulite der Anwen-
dung, die Uber die Datenkommunikation realisiert wird. Diese ist zwar meist eng verwandt mit der durch
QoS bestimmten technischen Dienstglteparametern, doch ist der Zusammenhang oft komplex und
hangt bei Anwendungen wie Audio und Video auch von der subjektiven Wahrnehmung des Betrachters
ab. Fur viele sicherheitskritische Anwendungen muss der Zusammenhang zwischen QoS und QoE noch
erforscht werden. Da bei QoE-Eigenschaften insbesondere die dem Nutzer nicht sichtbare Netzredun-
danz eine Rolle spielt, muss durch aktives Redundanzmanagement daflr gesorgt werden, dass bei
Stérungen nur die Redundanz, aber nicht die Service-Qualitét leidet. Die Informationen des Redundanz-
managements kdnnen fur die Auswertung der ,Self-Awareness” sowie zur Indikation von méglichen
zuklnftigen Service-Stérungen der Anwendung signalisiert werden. Dazu gehoren bspw. das Fernsteu-
ern von Robotern und Fahrzeugen, aber auch Anwendungen ohne menschliche Beteiligung wie Regel-
schleifen flr Fahrzeug-Platoons. Resiliente Netze der Zukunft missen somit entweder aus punktuell
verfugbaren QoS-Messungen auf die QoE der Anwendung schlieBen und diese daflr sehr genau
kennen oder Ende-zu-Ende-QoE-Messungen vornehmen, bei denen ggf. auch der Mensch als Nutzer
Ruckmeldung geben muss.
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/7 Technologische Aspekte:
Herausforderungen und Ansatze

71 Blickwinkel: Netzinfrastrukturentwicklung

Die nachfolgende Abbildung zeigt eine vereinfachte Darstellung der Netzinfrastruktur, wie sie sich in den
n&chsten Jahren auf Basis der laufenden 5G-Aktivitaten voraussichtlich entwickeln wird (sieche NGMN
[27] und 5G PPP [28]), erganzt um Elemente fur die Berlcksichtigung von lokalen und Ad-Hoc Netze
Funkzugangsnetzen.

P " CentralCloud  gentral |
s O S : fff ’ Ioud
Fndustry-i.ﬂ&-;& 1§
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C-RAN w/

Edge Cloud
- |
<€— Local Access —> Tt .
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Wide Area Access <« (Aggregation/Meiro) ore | €«— Intern

Abbildung 5: 5G-basierte Netzarchitektur’ mit Anbindungsmdglichkeit von lokalen und Ad-Hoc Netze Funk-
zugangsnetzen

Die zukunftige Netzinfrastruktur wird neben den eigentlichen Kommunikationsverbindungen auch
verstarkt Computingleistungen und Speicherkapazitat bieten, wodurch mehr Intelligenz in das Netz
verlagert werden kann. Die Umsetzung erfolgt dabei durch technische Konzepte wie Software Defined
Radio (SDR), Software Defined Networking (SDN) und Network Function Virtualisation (NFV) [29], die zu
einer starkeren Flexibilisierung und Programmierbarkeit der Netzkomponenten mit Hilfe von gréBtenteils
virtualisierbaren (vor allem im Kernnetz) und damit je nach Anwendungsfall flexibel platzierbaren Netz-
funktionen (NFs) fihren [30]. Ein Beispiel hierfr ist die Orchestrierung von Processing- und Applikations-
funktionen méglichst nahe an Antennenstandorten unter Verwendung von sogenannten Edge Clouds
[33], um hierdurch z.B. niedrige Servicelatenzen gewahrleisten zu kdnnen (auch in Verbindung mit Cloud
RANs (Radio Access Network), die zur Zentralisierung bestimmter funkzugangsbezogener NFs dienen
[28]). Edge Clouds und Cloud RANs kénnen Teil des Zugangsnetzes sein, aber auch Teil einer lokalen,
netzbetreiberunabhangigen Infrastruktur (z.B. in der Industrie), die wiederum in ein gréBeres Weitver-
kehrsnetz integriert werden kann.

Die zukunftige Netzinfrastruktur unterstitzt insbesondere das Konzept der sogenannten Network Slices,
d.h. von dedizierten logischen Netzen, die mittels spezifischer NFs die flr bestimmte Geschéafts- bzw.
Privatkundensegmente geforderten Dienste- und Netzfunktionalitdten auf einer gemeinsamen Infrastruk-
tur realisieren (s.a. [31]). Network Slices sind besonders interessant, um die Anforderungen vertikaler
Industriezweige und anderer Anwendungsfelder (wie bspw. eGovernment, eHealth etc.), die sich stark

1 Das Architekturbild enthalt aus Vereinfachungsgriinden nur eine einzige Infrastrukturdoméne. Slices, z.B. fUr kontinentale
oder globale Anwendungen, kénnen sich Uber mehrere Doméanen erstrecken, erfordern daher eine Art hierarchisches Modell
flr das Zusammenspiel zwischen dem Slice-Anbieter und den Infrastrukturdomaneneignern [28].
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von denen des klassischen Telekommunikationsmarktes unterscheiden kdnnen [32], zeitnah, flexibel und
ressourcenschonend auf der Netzinfrastruktur umzusetzen. Ende-zu-Ende Slices (von Endgeréat zu
Endgerat) kbnnen sowohl regional/global unter Einbeziehung von einer oder mehreren Netzbetreiber-
domanen und dem Internet aufgesetzt sein, aber auch rein lokal funktionieren — zum Beispiel auf Basis
von Ad-Hoc Netze-Netzen. Zudem kdnnen sie auch etablierte, domanenspezifische Kommunikations-
technologien mit einbeziehen (z.B. Industrial Ethernet-Ldsungen in der Industrie). Typische Anwendungs-
beispiele hierflr sind die Umsetzung einer verteilten Steuerungsarchitektur in der Fertigungsautomatisie-
rung oder die lokale Vernetzung von Landwirtschafts- und Baumaschinen.

Die in Abschnitt 6 genannten Resilienz-Aspekte wie Sensitivitat, Antizipationsfahigkeit, Widerstandsfahig-
keit, Regenerationsfahigkeit und Lernfahigkeit missen auch in der zukinftigen Netzinfrastruktur starkere
BerUcksichtigung finden. Resilienz-Aspekte sind meistens eng mit der Physik verbunden, betreffen mit
Nutzung der SDR/SDN/NFV-Konzepte aber in zunehmendem MaBe auch die rein software-basierten
Layer und deren Abbildung auf die Infrastruktur (z.B. durch Verwendung von Hypervisors) [29].

In Abbildung 5 sind die kritischsten Punkte hervorgehoben (siehe rote Pfeile), betreffend u.a.:

* Ausfallsicherheit von Funkverbindungen (unter Berlicksichtigung der Netzsicht, des Ubertragungsme-
diums und mdéglichen Stérern, gewollt oder ungewollt) und Gewahrleistung von Dienstgltevorgaben,
vor allem flr mobile Endgeréte

e Gesicherte Anbindung von Funkknoten an das Transportnetz

e Ausfallsicherheit von Netzfunktionen speziell in Zusammenhang mit Cloudifizierung (BerUcksichtigung
von Wiederherstellungszeiten, u.a.)

e Sichere Trennung von Netzfunktionen und Datenstrémen unterschiedlicher Slices bei Verwendung
einer gemeinsamen Infrastruktur (Transport, Verarbeitung, Speicherung)

e Angreifbarkeit von Infrastrukturknoten aufgrund verstérkten Software-Einsatzes
e Pradiktives Netzmanagement.

Néahere Einzelheiten zu den sich ergebenden Herausforderungen in den einzelnen Netzpartitionen, d.h.
Funkzugangs-, Transport- und Kernnetz bzw. Cloud, und zu méglichen MaBnahmen, deren Umsetzung
den Weg zu resilienten Netzen ebnen kann, sind in den nachfolgenden Abschnitten beschrieben.

7.2 Blickwinkel: Transportnetze

Das Transportnetz kann man grob in das nationale Kernnetz (Core in Abb. 5), regionale Metronetze
(Aggregation/Metro in Abb. 5) und die lokalen Zugangsnetze (Access in Abb. 5) unterteilen. Kern- und
Metronetze basieren auf optischer Ubertragung Uber Einmoden-Glasfasern, wobei bis zu 100 Wellenlan-
gen parallel genutzt werden (Dense Wavelength-Division Multiplex, DWDM). Beide sind heute schon
mithilfe einer sogenannten Ringarchitektur teilredundant ausgelegt, die es ermoglicht, dass ein Netzaus-
fall an einer Stelle kurzfristig Uberbrickt werden kann. Wenn ein Signal z.B. in Uhrzeigerrichtung von
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einem Knoten zu einem anderen gesendet wird, und die Verbindung plétzlich unterbrochen wird, kann
das Signal den Empféanger auch in entgegengesetzter Uhrzeigerrichtung erreichen.

Kern- und Metronetze sind flr solche Féalle mit einer Basissensitivitat ausgestattet, um z.B. einen
Faserbruch schnell zu erkennen. Sie weisen durch aktive Elemente in den Netzknoten, z.B. sog. opti-
scher Add-/Drop Multiplexer (OADM), und die grundlegende Ringarchitektur Basisfunktionen zur Wider-
standsfahigkeit auf, d.h. man kann beispielsweise die Signallaufrichtung umkehren und so die Betriebs-
fahigkeit wiederherstellen. Die Uberwachung des Netzes und die eventuelle Einleitung von
GegenmaBnahmen sind die Aufgabe des sog. Operation, Admininstration and Maintenance (OAM)
Systems, auf das zuklnftig immer mehr Aufgaben zukommen. Im Zuge der stetig ansteigenden Ausnut-
zung der vorhandenen Glasfaserkapazitat ist anzunehmen, dass die Kapazitatsgrenzen der vorhandenen
Infrastruktur in Spitzenlastzeiten immer haufiger erreicht bzw. Uberschritten werden. Solche Ereignisse
sind vorhersagbar, weil sie sich in Tageszyklen wiederholen. Das zukUnftige OAM sollte demnach eine
stérkere Antizipationsfahigkeit aufweisen, d.h. mégliche Stérungen durch Uberlast im Vorfeld erkennen
und beseitigen kdnnen. Anhand der Kenntnis der vorhandenen Infrastruktur und der aktuellen Ver-
kehrslasten sollte das OAM System eine bessere Regenerationsfahigkeit aufweisen, d.h. jederzeit in der
Lage sein, zeitlich variierende Verkehrslasten zu erkennen, sie vorausschauend umzuleiten und den im
Fall einer Uberlastsituationen auftretenden zeitweiligen Netzausfall auf diese Weise zu vermeiden. Das
OAM muss daflr auch Uber eine zunehmende Lernfahigkeit verfugen, d.h. Methoden besitzen, um den
Istzustand der Infrastruktur zu erkennen und auf mdglichen Anderungen durch Inbetriebnahme neuer
bzw. Abschaltung alter Infrastrukturen sofort reagieren zu konnen. Daflir missen lastkritischen Pfade
identifiziert und ihre Verkehrslast gezielt Uberwacht werden kénnen, um im Uberlastfall an diesen Stellen
schnell reagieren zu kdnnen. Langfristiger muss der Netzbetreiber an solchen Brennpunkten durch
zusétzliche Infrastruktur fur eine nachhaltige Entlastung sorgen.

Insgesamt sind OAM Systeme und die erforderliche Ringarchitektur im Kern- und Metronetz bereits weit
verbreitet, d.h. hier sind Redundanzen als Basis fur Resilienz netzseitig bereits vorgesehen, weshalb in
aktuellen Netzen groBBe Stérungen in kompletten Netzsegmenten mit verheerenden Folgen nur noch
vergleichsweise selten auftreten. Das ist jedoch im Zugangsnetz u.a. aufgrund der hier vielfach verwen-
deten Baumstruktur (siehe Abb. 5im sog. ,Access” Bereich Mitte links) noch nicht der Fall. Typische
Zugangsnetz-Technologien sind passive optische Netzwerke (PON) und aktives Ethernet. Beide realisie-
ren eine Baumstruktur.

5G wird derzeit als ein konvergentes Netz entworfen, d.h. als holistischer Entwurf bei dem drahtgebun-
dene und drahtlose Netze ineinandergreifen und sich wechselseitig unterstitzen.? Ein wesentlicher
Grund fUr die zunehmende Heterogenitat der Zugangsnetze ist die hierdurch mégliche weitere Kosten-
einsparung. Nicht nur die Funktechnologie ist heterogen und nutzt beispielsweise verschiedene Frequen-
zen, sondern auch das dahinterliegende feste Zugangsnetz kann verschiedene Medien verwenden. Fur
mehr Resilienz im Zugangsnetz missen zun&chst in der physikalischen Infrastruktur Mdglichkeiten
geschaffen werden, um die bisherige Baumstruktur zu Gberwinden und das Netz auf diese Weise
ebenfalls redundant auszulegen. Eine naheliegende Architektur ist wiederum ein Ring, was aber bedeu-
tet, dass jeder Zugangspunkt, vom néchstliegenden Metroknoten aus gesehen, auf zwei voneinander
unabhéngigen Wegen erreichbar sein muss.

2 z.B. lasst sich das sog. Slicing im Festnetz sehr einfach mithilfe der 0.g. logischen Metro Ethernet Profile umsetzen. Jedoch ist
es bislang noch nicht méglich, den Slices bestimmte, sich zeitlich andernde Bandbreiten zuzuweisen. Hierflir werden derzeit
Ansatze vorgeschlagen, die auf einer gemeinsamen Steuerschicht fr Festnetz und Mobilfunk beruhen.
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In privaten Zugangsnetzen, z.B. in einer Industriehalle, wirde man ein resilientes Netz immer redundant
auslegen. So ist es bereits in der privaten IT Glasfaserinfrastruktur Ublich, Ringnetze zu verlegen, wie sie
z.B. auch fur Feuermelder genutzt werden. Im Hinblick auf steigende Resilienzanforderungen fur zukunf-
tigen 5G-Dienste ist es zunehmend wichtig, auch die heutigen Netzausbaukonzepte im &ffentlichen
Zugangsnetz kritisch zu hinterfragen und das Potential einer konvergenten IT-, Telekom- und Kabelinfra-
struktur im Zugangsbereich umfassend auszuloten, da an vielen Orten verschiedene Medien bereits heu-
te redundant ausgebaut sind. In einem heterogenen Zugangsnetz kdnnte die gewlnschte Resilienz
durch eine variable Konfiguration der Zugangs- und Aggregationsknoten gewdhrleistet werden. Hierzu
mussen zukUnftig starker auch die im Kern- und Metronetz bereits Ublichen OAM Methoden zur Resilienz
auf das OAM im Zugangsnetz ausgedehnt werden. Man muss dabei allerdings beachten, dass die
Verkehrslast im Zugangsnetz noch sehr viel dynamischer ist als im Metro- und Kernnetz, wo die Ver-
kehrslasten aggregiert und ,ausgemittelt” sind, so dass es in der Regel ausreicht, vergleichsweise
inflexible optische Technologien einsetzen, um z.B. neue Wellenldngen zu benutzen oder die Signalrich-
tung zu &ndern. Im Zugangsnetz werden vorzugsweise elektronische Technologien eingesetzt, um die
Ressourcen im Netz an die einzelnen Nutzer zuzuweisen. Erst dadurch wird das sog. statistische
Multiplexing realisiert, welches die Mittelung der aggregierten Rate in Richtung hdherer Aggregations-
schichten bewirkt.

In den &ffentlichen Zugangsnetzen ware Resilienz technisch prinzipiell dadurch méglich, indem man die
in vielen Hausanschlissen, zumindest in den Stadten, mehrfach vorhandene Netzanbindung, mittels
DSL, Glasfaser, Koaxialkabel und Mobilfunk, zukinftig parallel nutzt und dadurch fUr die bendtigte
Redundanz sorgt. Beide Infrastrukturen missen unabhangig voneinander an das Metronetz angeschlos-
sen werden. Der Verkehr im Zugangsnetz sollte Gber mehrere Medien aggregiert und dem Nutzer Uber
einen gebundelten Anschluss Ubergeben werden. Die zu entwickelnde L&sung muss auch der hohen
Dynamik und dem statistischen Multiplex Rechnung tragen. Eine derartige Anschlussverdopplung wirde
jedoch auch zu héheren Kosten fihren. Auch wenn die erzielbaren Datenraten durch Kanalaggregation
steigen, was ein Wettbewerbsvorteil sein kann, sind die héheren Kosten sicherlich nicht immer fur
normale Endnutzer-Anwendungen gerechtfertigt. FUr Industriekunden kdnnte dieser einfache Ansatz
jedoch bereits ein wichtiger Schritt hin zu besserer Resilienz sein. Parallel dazu sollte sich die Bereit-
schaft der Netzbetreiber zum sog. Infrastructure Sharing erhéhen. Beispielsweise stellen Industrie- und
Fahrzeugkommunikation neue Anforderungen an die Resilienz der 6ffentlichen Netze, die auch als neue
Schlusselmerkmale bekannt sind (Key Performance Indicators, KPls). Man kénnte den techno-6konomi-
schen Nutzen quantifizieren, der durch Resilienz der Netze entsteht, und die Schlussfolgerungen an die
Netzbetreiber und die Politik herantragen.

Zur Resilienz gehdren auch grundlegende Arbeiten zu flexibleren Routing- und Aggregationsprotokollen.
Zukunftig werden universelle, standardisierte Losungen bendtigt, welche in der Breite verfugbar und
kostengunstig einsetzbar sind. Redundante Verbindungen, wie zuvor beschrieben, schitzen z.B. nur
bedingt vor Uberlast durch zu hohen Verkehr. Eine gewisse Entlastung ist durch Kanalblindelung még-
lich. In der Theorie existieren seit vielen Jahren Traffic Engineering Methoden, um sicherzustellen, dass
die Uber eine Verbindung geleiteten Datenstrome in der Summe nicht die Leitungskapazitat Ubersteigen
(z.B. Flow Control). In der Praxis hat man es auf der Ebene der Netzverbindungen schon lange mit
Virtualisierung auf allen moglichen Netzschichten zu tun. Logische Topologien kénnen auf verschiedens-
te Arten entstehen. Auf der Schicht 3 (Internet Protocol, IP) kommen oft globale virtuelle private Netze
(VPN) zum Einsatz, die die Verkehrsstrome und ihre Routen maBgeblich beeinflussen. Auch das flr die
Routenwahl in heutigen Netzen zustandige IP-Protokoll bekommt oftmals von den darunterliegenden
Schichten eine virtuelle Topologie ,vorgegaukelt”. Diese kann sich durch Umkonfiguration dynamisch
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andern, beispielsweise durch Andern von Wellenldngen in optischen Netzen oder auch mittels der eher
lokal eingesetzten VPN auf Schicht 2.

Dank Software Defined Networking (SDN), wie es derzeit in den Netzen implementiert wird, bekommt
man die Méglichkeit bei zentralen Controllern einen Uberblick iber den Zustand des Netzes zu bekom-
men und gezielt MaBnahmen, sowohl bei Uberlast, als auch bei physischer Beschédigung, zu ergreifen.
Bei Zweitem ist es wichtig, schichtlbergreifend konsistent zu sein, wenn eine Ersatzroute aufgebaut
wird. In den heutigen Netzen beginnt das IP-Protokoll neue Routen zu suchen, wahrend gleichzeitig und
dazu asynchron tiefere Schichten versuchen eine neue logische Topologie zu erzeugen, die den Ausfall
gegenUber darUber liegenden Schichten wieder verbergen.

Wahrend es bei physikalischer Beschadigung ausreicht, den Zustand ,Leitung ist vorhanden® zu beob-
achten, ist es bei Uberlast komplizierter. Heutige Netze erfassen bestenfalls im Abstand vieler Sekunden
oder Minuten die kumulierte Datenmenge Uber eine Leitung bzw. ihre Auslastung. Dies ist noch weit
entfernt von dem Wunsch, fur jede einzelne Anwendung Auskunft zu haben, welche Datenmenge sie
aktuell erzeugt, um abzuschétzen, welche Datenstrome ggf. durch den Controller umgeleitet werden
sollen, wenn Uberlast droht. Pradiktive Algorithmen erfordern ggf. hohe zeitliche Aufldsung in einem
gewissen Beobachtungszeitfenster, um drohende Uberlast friihzeitig zu erkennen. Dabei missen die
Daten Uber die Auslastung der Leitungen zum Controller gesendet werden, was wiederum Datenverkehr
erzeugt. Hier gilt es Methoden zu erforschen, um lokal zumindest Zwischenergebnisse aus den Messer-
gebnissen zu generieren. Ein weiteres in heutigen Netzen ungeldstes Problem ist die konsistente Ande-
rung von Routen. Entscheidet ein Controller, dass Datenstréme aufgrund zu hoher Auslastung eine
andere Route wahlen sollen, so muss diese Entscheidung synchron an allen betroffenen Routern
umgesetzt werden. Dies ist heute mangels Zeitsynchronisation nicht moglich.

Aufgrund von Network Function Virtualization (NFV), auch als Cloudifizierung bezeichnet und in Abschnitt
7.4 néher beschrieben, kdnnen schlagartig enorme Anderungen bei den Datenstrdmen auftreten, wenn
ein Server mit hohem Datendurchsatz plétzlich an einer anderen Stelle im Netz auftaucht. Dies geschieht
haufig aufgrund von Resilienz-Mechanismen in der Cloud. Diese mussen zuklinftig enger mit den
Mechanismen des darunterliegenden Transportnetzes verzahnt werden und die Entscheidungen missen
unter Beachtung aller verfugbaren Informationen aus allen Ebenen, von der Datenleitung bis hoch zur
Applikation (Funktion) getroffen werden.

Mit SDN wird zukinftig zwar die Médglichkeit geschaffen Verkehrsstrome umzuleiten, allerdings kommen
beim Zugriff auf die Leitung meist einfachste First-in-First-Out-Buffer zum Einsatz. Auch wenn Priorisie-
rungen bereits mdglich sind, so ist die Zahl der Auswahlkriterien daflr meist gering. Insbesondere darf
man dem Endbenutzer in der Regel nicht die Entscheidung Uber die Prioritat seiner Daten Uberlassen,
denn dann ist Missbrauch zu beflrchten. Die in Flugzeugen verwendeten AFDX Netze (sieche Abschnitt
4.5) basieren auf IP und Ethernet und erlauben an jedem Switch jeden einzelnen Verkehrsstrom zu
beobachten und ihm nur eine definierte Bandbreite zuzuweisen. Derzeit laufen Standardisierungsbemu-
hungen, um sowohl Ethernet als auch das darUber laufende IP Protokoll zuverlassiger zu machen. Beide
Protokolle waren ursprtinglich nur fur Best-Effort-Dienste gedacht. Fur Ethernet wird eine als ,Time-Sen-
sitive Networking“ (TSN) bezeichnete Erweiterung entwickelt, die darliber liegende Protokolle mit ,Deter-
ministic Networking® ausnutzen. Als Grundvoraussetzung dafur unterstttzen die Protokolle die Zeitsyn-
chronisation aller Netzknoten.
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Resilienz und Security: Das Netz ist das Ruckgrat aller betrachteten Anwendungen und muss deshalb
Resilienz in besonderem Masse bereitstellen. Um tUberhaupt auf erwartete und unerwartete Fehler und
Abweichungen vom geplanten Netzverhalten reagieren zu kdnnen, muss das Netz zu jedem Zeitpunkt
seinen Zustand mdaglichst genau kennen. Dazu muss das Netz sich selbst Uberwachen und die dabei
erhobenen Sensordaten zwischen den Netzknoten austauschen und evaluieren. Aus IT-Sicherheitssicht
mussen deshalb folgende Aspekte betrachtet und sichergestellt werden: flr die Sensordaten, die den
Netzzustand beschreiben, missen Integritat und Authentizitat sichergestellt werden kénnen. Dies
bedeutet, dass darUber hinaus Fehlerzustande erkannt und korrekt klassifiziert werden kénnen, um
geeignete WiederherstellungsmaBnahmen einleiten zu kénnen. Die Herausforderung liegt hier in der
korrekten Bestimmung der Fehlerursachen. So lange ausschlieBlich Angriffe von externen Quellen
betrachtet werden mussen, kdnnen Datenintegritét und -authentizitat mit Hilfe von digitalen Unterschrif-
ten gewahrleistet werden. Hier gilt es allerdings offene Fragen zum Thema Effizienz zu beantworten.
Dazu sind Betrachtungen notwendig, die sowohl die Latenz von kryptografischen Berechnungen ange-
hen als auch den erzeugten Datenoverhead bei diesen Berechnungen. Tatsachlich extrem herausfor-
dernd wird die Sicherstellung korrekter Informationen zum Netzzustand, wenn Insider-Angriffe betrachtet
werden mussen. Letzteres wird mit an Sicherheit grenzender Wahrscheinlichkeit notwendig sein, da
drahtlose Netzknoten von potentiellen Angreifern direkt kontaktiert und kompromittiert werden kénnen.
Das heif3t letzten Endes, dass sich diese Knoten autonom gegen alle mdglichen Angriffe schitzen
mussen, was angesichts der beschrankten Ressourcen dieser Gerate eine unmaogliche Aufgabe ist.
Nachdem also ein Knoten kompromittiert wurde, kann dieser Sensordaten zum Netzzustand mit korrek-
ter, digitaler Signatur in das Netz senden und so den tatsachlichen Netzzustand verschleiern. Die Frage
der Erkennung kompromittierter Knoten wird also eine der zentralen Fragen fUr die Bereitstellung resilien-
ter Netze sein. Denkbare Ansatze sind das Monitoren aller Nachbarknoten um Fehlverhalten entdecken
zu kénnen, die statistische Bewertung der Sensordaten zur Erkennung von Manipulationen durch Insider
und/oder die periodische Durchfiihrung von Codeattestation. Allerdings sind diese MaBnahmen noch
keineswegs etabliert und bedUrfen also einer weiteren Untersuchung. Hinzukommen Fragen der Skalier-
barkeit der Anséatze, also ihres Einflusses auf die Netzverfluigbarkeit damit nicht evil. die Durchfihrung
von Codeattestation gerade den Leistungseinbruch, auf den das Netz reagieren musste, verursacht hat.
Denkbar ware auch die mehrschichtige Authentifizierung eines Knotens, um zweifelhafte Identitaten zu
erkennen bzw. die Manipulation zu verhindern. Ebenso mussen geeignete GegenmafBnahmen ergriffen
werden, um die kompromittierten Knoten aus dem Netz ausschlieBen zu kénnen. Letzteres kann durch
Verteilung neuer SchlUssel an die nicht kompromittierten Knoten oder durch Verteilung von Blacklists
geschehen, wobei auch hier Fragen der Skalierbarkeit betrachtet werden muissen. Die Anzahl der nicht
kompromittierten Knoten bestimmt die Fahigkeit des Netzes zu ,Graceful Degradation” bzw. zur Wieder-
herstellung der Funktionalitat, dabei ist insbesondere der Anteil der nicht kompromittierten Knoten an der
Gesamtzahl der Knoten in einem bestimmten Gebiet ausschlaggebend. Letztere Relation wird insbeson-
dere durch den Konnektivitatsgraphen des Netzes bzw. der Teilnetze bestimmt.

7.3 Blickwinkel: Funkzugang
Immer mehr Personen, Gerate und Maschinen werden drahtlos miteinander vernetzt. Die Funkschnitt-

stelle ermdglicht dabei den Zugang zum Netz und damit zu den Diensten, die dort bereitgestellt werden.
Der Funknetzzugang stellt somit den Eintritt in die vernetzte Welt und deren Mehrwert durch Informati-
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onsaustausch und dadurch -zugewinn dar. Die resiliente Auslegung des Funkzugangs ist folglich von o
zentraler Bedeutung flr die Schaffung von resilienten Kommunikationsnetzen. Alle zuvor flir das Trans-

portnetz genannten Herausforderungen bezlglich Zuverlassigkeit gelten auch hier. Hinzu kommen

weitere, die fUr das Funkzugangsnetz charakteristisch sind.

Drahtlose Verbindungen kénnen aus ,nattrlichen® Ursachen zeitweilig ausfallen oder z.B. von einem o
Angreifer bewusst gestort werden (Jamming). Wenn der Angreifer undifferenziert stort, ist eine Erken-

nung des Jamming relativ einfach und lokal méglich. Bei einem selektiven Jammer, der z.B. nur ausge-

wahlte Pakete stort, ist eine kooperative Erkennung notwendig, damit der ,,Fehler® Uberhaupt erkannt

werden kann. Im nachsten Schritt muss eine Lokalisierung des Jammers durchgefiihrt werden, um o
geeignete HeilungsmaBnahmen (wie Entfernen des Jammers) durchfiihren zu kénnen. Obwohl dies

aktuell ungeldste Probleme sind, ist die Sicherstellung unverfélschter Sensordaten, die den Netzzustand

korrekt widerspiegeln, ungleich komplexer. Hierbei sei noch zu erwéhnen, dass ein absichtliches Jam-

ming in der Regel einen GesetzesverstoB darstellt, der mit empfindlichen Strafen sanktioniert wird.

Schon heute ist sicherheitskritische Kommunikation, beispielsweise der Behérdenfunk und die Leitstelle

der Bahn, latent dieser Gefahr ausgesetzt, ohne dass sie tatsachlich zu bekanntgewordenen Stérungen

flhrt.

In der Forschung werden aktuell verschiedene technologische Ansatze forciert, um die Zuverlassigkeit o
und die VerfUgbarkeit des Funkzugangs zu verbessern. Zur Realisierung von resilienten Kommunikati-

onsnetzen mit Funkzugang mussen diese Technologien hinterfragt und weiterentwickelt werden. Dabei

ist die Auslegung der Netze und der zugrundeliegenden Netzarchitektur in Hinblick auf die erforderlichen

anwendungs- und dienstspezifischen Resilienzeigenschaften von besonderer Bedeutung. o
Konkret missen die jeweiligen Technologien bzgl. der Nutzung zur Detektion von widrigen Ereignissen o
und ihrer Eigenschaften zu elastischen GegenmaBnahmen unter Berlcksichtigung des technischen und

zeitlichen Aufwands sowie der erreichbaren Wirkung untersucht werden. Je nach Anwendung oder o
Dienst kénnen Aspekte wie Latenz, Verfugbarkeit, Datendurchsatz oder Fehlerrate unterschiedlich
priorisiert werden. Es gilt die Technologien anhand dieser Kriterien zu bewerten.

Folgende Technologien sind dabei im Kontext resilienter drahtloser Netze in Hinblick auf die in Abschnitt 6
definierten erforderlichen Netzfahigkeiten erweitert zu untersuchen:

e Spektrums- und Koexistenzanalyse sowie -management bei Operation in lizenzfreien Frequenzban-
dern: u.a. zur Detektion und ggf. Klassifikation von Funkstérern/dammern, Stérmustern, sich veran-
dernden Umgebungsbedingungen sowie zur Uberwachung des Netzzustandes; Ermittlung aktueller
Freiheitsgrade. FUr Bander, die einer Anwendung vorbehalten sind, z. B. V2Xim 5,9 GHz Band oder
Kommunikation innerhalb von Flugzeugen bei 4,2 GHz, aber kein bestimmtes Funkprotokoll vorschrei-
ben, ergeben sich weitere Herausforderungen. Diese Konstellation ist bei modernen Systemen derzeit
noch selten und entsprechend wenig erforscht und erprobt. Lésungen fur technologieunabhangige
Koexistenzmechanismen mussen gefunden werden, die gleichzeitig die Einhaltung der Dienstgute,
insbesondere bezlglich der Latenz, garantieren. Einen moglichen Lésungsansatz bieten sog.
Cross-Technology-Communication Verfahren [39]. Sie ermdglichen eine schmalbandige Datentber-
tragung zwischen Funksystemen unterschiedlicher Technologien ohne zuséatzliche Funkschnittstellen
oder Infrastruktur zu bendtigen.
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Multi-Konnektivitat mit heterogenen Funkzugangstechnologien (Multi-RAT): Redundanz im Funk-
zugang durch parallele Nutzung verschiedener Funkzugangstechnologien (z.B. 5G NR, LTE, 802.11)
und somit dynamische Anpassung der DatenUbertragung. Hohe Wirkungsmdglichkeit der Anpassung
bzgl. Datendurchsatz bei verfigbaren Technologien.

Multi-Band-Kommunikation: Redundanz im Funkzugang durch Nutzung von Frequenz-Diversitat
bspw. LTE-Frequenzbandumschaltung, Parallelbetrieb, technisch aufwendiger, geht Uber verschiede-
ne Layer, hohe Wirkung

Multi-Link- und Coordinated-Multi-Point-Kommunikation: Redundanz im Funkzugang durch parallele/
simultane Nutzung von mehreren Links von einem mobilen Teilnehmer zu mehreren Zugangspunkten
zur Erhdhung der Ubertragungsrobustheit (Verringerung von Fehlerraten bzw. Verfligbarkeitsausféllen)
gegenuber Stérungen im Funkspektrum. Fahigkeit zur dynamischen Anpassung der erforderlichen
Anzahl von Ubertragungs-Links als auch der genutzten Ubertragungsbandbreiten und Modulations- &
Codierungsschemata in Abhéngigkeit von zeitveranderlichen Ubertragungsbedingungen. Erfordert
netzseitige Koordination und Pradiktionsfahigkeiten. Resiliente Auslegung betrifft mehrere Netzentitaten
und -Layer und ist fUr latenzkritische Dienste zu optimieren.

Mehrantennensysteme und Massive MIMO: mehrere Sende- und Empfangsantennen, Diversitat
(Space-Time Codes) und/oder Multiplexing, Datenratenerhdhung und/oder Fehlerrate bzw. Outage,
PHY-Layer, erlaubt schnellere Reaktion, Anpassung, Latenz vs. Qualitat

Selbstorganisierender Funkzugang mit dynamischem Radioressourcenmanagement
Uberdimensionierung von Funk-Infrastruktur

Al RAN: Kunstliche Intelligenz zur Optimierung und situationsbedingten Adaptierung des Funkzu-
gangs infolge unbekannter und unerwarteter Stérereignisse im Funkkanal

Control Plane: In der Vergangenheit wurde bei diversen Standards groBBer Aufwand betrieben, um
Latenzen zu minimieren und Paketverluste mdglichst vollstandig zu eliminieren. Der Fokus lag dabei
sinnigerweise auf den Nutzdaten (User Plane), weil die dort verwendeten Protokolle, insbesondere der
Medienzugriff, die Leistung maBgeblich bestimmen. Steuermechanismen (Control Plane) machen in
der Regel nur einen vergleichsweise geringen Anteil des Datenverkehrs aus und wurden somit oft nur
nachrangig betrachtet. Strebt man aber Verfligbarkeiten im Bereich 99,999 % an, so muss auch
sichergestellt werden, dass seltene Steuerereignisse zuverlassig und schnell ablaufen. Bei Funknetzen
beinhaltet das insbesondere:

- Netzsuche und Synchronisation, deren Dauer und Erfolgswahrscheinlichkeit davon abhangen, wie
haufig die dafir bendétigten Informationen (z.B. Beacons) versendet werden. Einige Protokolle
beherrschen aktive Verfahren, bei denen Knoten Pakete aussenden und die entsprechenden
Informationen anfragen.

- Initialer Netzzugriff, der meist Uber nicht-deterministischen Zufallszugriff realisiert wird. Hierbei ist ent-
scheidend, wie viele Knoten um den Zugriff konkurrieren und wie haufig der Zufallszugriff moglich ist.

- Handover, wobei fur hochverflgbare Netze unbedingt durchgehende Datenverbindung gewahrleis-
tet sein muss (Make-before-break). Hierarchische und hybride Netze, bei denen eine Anbindung
Uber mehrere Verbindungen die Regel statt Ausnahme ist, k&nnen hier deutliche Abhilfe schaffen.

- Energiesparmechanismen und zugehoérige Aufwachprozeduren resultieren oft in Verzégerungen
ahnlich denen der Netzsuche und Synchronisation
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Beim Entwurf und der Leistungsbewertung drahtloser resilienter Netze der Zukunft missen unbedingt
alle bendtigten Steuermechanismen mit betrachtet werden. Hierbei muss zunachst fur jede Anwendung
und jedes Szenario abgeschatzt werden, wie haufig sie aktiv werden. AnschlieBend missen sie gemai
ihrem Gesamtbeitrag zur Ende-zu-Ende Dienstglte optimiert werden, so dass sie nicht zum Leistungs-
engpass werden. Die Losung fur jeden Einzelfall liegt irgendwo zwischen den zwei Extremen eines
verteilt gesteuerten Netzes, bei dem alle Knoten gleichberechtigt sind und standig um Funkressourcen
konkurrieren und einem statischen, zentral koordinierten Netz (oder sogar mehreren Netzen), bei dem fur
jeden potentiell vorhandenen Knoten Ressourcen strikt reserviert sind.

In resilienten Netzen kann der Funkzugang Uber zellulare Mobilfunknetze und Uber lokale Netze (z.B.
WLAN, Ad-Hoc Netze Netze) realisiert werden. Der untere linke Teil der Referenzarchitektur in Abbildung
5 zeigt verschiedene Funkzugangsoptionen. Neben dem klassischen Ansatz, wo ein Teilnehmer immer
genau von einem Zugangspunkt versorgt wird oder mit gleichartigen Teilnehmern ein Ad-Hoc Netz
bildet, ist auch Mehrfachkonnektivitat dargestellt. Redundante Funkverbindungen kénnen auf verschie-
denste Arten realisiert werden. Charakteristisch ist dabei, an welcher Stelle im Protokollstapel die Daten
dupliziert und mehrfach versendet werden bzw. wo sie wieder zusammengefihrt werden. Neben reinem
Duplizieren kénnen auch Kodierverfahren, beispielsweise Network Coding eingesetzt werden, um
unterschiedliche Daten pro Strom zu versenden. So sind beispielsweise in der Abbildung Mobilfunkteil-
nehmer zu sehen, die von mehreren Stationen versorgt werden. Im Extremfall (im Sinne des tiefstmogli-
chen Punktes im Protokollstapel) passiert das auf analoger Ebene, wo beide Stationen exakt das gleiche
elektromagnetische Signal aussenden. Denkbar ist aber auch, dass die Stationen auf verschiedenen
Frequenzbandern arbeiten oder sogar verschiedenen Technologiestandards angehoren (z. B. LTE und
WLAN). Diese kdnnen demselben Betreiber gehdren, wodurch der Verkehr irgendwo zwischen Access
und Core getrennt und zusammengefihrt wird. Sie kdnnen aber auch vdllig unabhangig voneinander
sein und der Datenstrom koénnte (fast) auf der gesamten Strecke getrennte Pfade nehmen.

Wahrend der zellulare Mobilfunk auf lizensierte Frequenzbander zurtickgreifen kann, nutzen die lokalen
Netze zumeist lizenzfreie Frequenzbander (z.B. 433 MHz, 868 MHz, 2.4 GHz, 5 GHz, 60 GHz). Die
lizenzfreien Frequenzbander kdnnen bei Einhaltung gewisser regulatorischer Vorgaben kostenfrei genutzt
werden, jedoch ohne ein exklusives Nutzungsrecht. Zur Vermeidung von wechselseitigen Stérungen
(sog. Koexistenzprobleme), sollten benachbarte Funknetze hinsichtlich ihrer Nutzung der Funkressourcen
maglichst koordiniert werden. Um dies zuverldssig zu erreichen, kénnen neue Funknetze oder Stérer in
dem Frequenzband z.B. mithilfe von virtuellen oder realen Sensing-Knoten erkannt werden. Bei virtuellen
Sensing Knoten wird die Sensing-Funktionalitéat in die schon existierenden Knoten als Element der
Control- oder der Management-Plane eingefigt.

Redundante Anbindung auf verschiedenen Ebenen ist fur die jeweilige Realisierungsoption gut erforscht
und im Markt etabliert. Die Forschungsfrage, wie man aus all diesen Optionen adaptiv und im Sinne
bestmoglicher Ende-zu-Ende-Dienstgite die beste auswahlt, ist noch offen. Der Fokus sollte abgelenkt
werden von einer reinen Bandbreitenerhdhung durch Nutzung mehrerer Verbindungen und stattdessen
gerichtet werden auf Erhéhung der Zuverlassigkeit, was insbesondere die Frage aufwirft, welche Daten
Uber welche Verbindung verschickt werden sollen. Neben technischen Fragen missen aufgrund ver-
schiedener Zustandigkeiten und Betreibermodelle auch organisatorische und rechtliche Fragen geklart
werden. Letzteres umfasst insbesondere die Haftung im Stérfall.
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74  Blickwinkel: Cloud

Im Sinne einer ganzheitlichen Optimierung des Gesamtsystems beschrénken sich die Anforderungen
hinsichtlich einer hohen Resilienz in vielen Anwendungsdoménen nicht nur auf die reine Kommmunikati-
onsinfrastruktur (insb. Funkzugangsnetz und Transportnetz), sondern erfordern zunehmend auch die
Berlcksichtigung von (mehrstufigen) Cloud-Infrastrukturen mit Computing- und Storage-Ressourcen
sowie der eigentlichen Anwendungen. Beide Aspekte kdnnen zudem zu einer deutlichen Verbesserung
der Resilienz eines Gesamtsystems beitragen.

Klassischerweise wurden in vielen Doméanen Anwendungen zumeist lokal ausgefiihrt — sei es im Fahr-
zeug, in der Fabrik oder in der Luftfahrt. Dank des Erfolgs des Cloud-Computing in der IT-Welt dringen
entsprechende Ansatze aber nun verstarkt auch in diese Anwendungsbereiche mit hinein. Aufgrund
oftmals hoher Anforderungen an die Echtzeitfahigkeit von Prozessen (bspw. in der Fabrikautomatisie-
rung) sowie aufgrund von Sicherheits- und Datenschutzgrinden (z.B. im Medizinbereich) ist eine Verlage-
rung von Anwendungen in klassische Cloud-Data-Center oftmals aber nicht méglich oder gewlinscht.
Neue Konzepte wie Edge Computing wirken diesen Herausforderungen entgegen, indem flexibel nutzba-
re Rechen- und Speicherressourcen in die Nahe der Anwendungen gebracht werden. Dadurch lasst sich
gleichzeitig auch die Ausfallsicherheit und Verfligbarkeit des Systems erhéhen, da selbst bei Beeintrach-
tigungen des Backbone-Netzes zumindest der in der Edge Cloud laufende Teil einer Anwendung
aufrechterhalten werden kann. Prinzipiell gehen die Entwicklungen aber sogar weiter hin zu Mul-
ti-Tier-Cloud-Architekturen, mit gebundelten Rechen- und Speicher-Ressourcen auf verschiedenen
Ebenen. So sind im Bereich der Industrie zukunftig beispielsweise Mini-Clouds auf Shopfloor-Ebene
vorstellbar, die dynamisch mit fabrikweiten Factory-Clouds, unternehmensweiten Enterprise-Clouds und
schlieBlich den klassischen, global verteilten Datenzentren interagieren. Optimierte Anwendungen
kénnen dann dynamisch und flexibel — abhangig von der Verfugbarkeit und Leistungsfahigkeit der
zugrundeliegenden Vernetzungs-, Rechen- und Speicher-Infrastruktur — auf die verschiedenen
Cloud-Ebenen verteilt werden. Fallt eine Ebene aus oder ist beeintréachtigt (bspw. aufgrund von Proble-
men mit der Vernetzungsinfrastruktur oder aufgrund eines Systemabsturzes), wird der dort laufende
Anwendungsteil einfach auf eine andere Cloud-Ebene verschoben, idealerweise ohne dass die Gesamt-
anwendung dadurch beeintrachtigt wird. Dartber hinaus sind auch redundante Ansétze vorstellbar,
wobei beispielsweise eine Anwendungskomponente gleichzeitig auf mehreren unterschiedlichen Clouds
bzw. Cloud-Instanzen ausgefuhrt wird bzw. Daten redundant abgespeichert werden, wobei u.a. Ansatze
wie eine Netzwerkcodierung sinnvoll zum Einsatz kommen kénnen. Die unterschiedlichen Clouds bzw.
Cloud-Instanzen sind dann idealerweise auch noch Uber disjunkte Verbindungspfade angeschlossen,
wodurch sich die Resilienz ebenfalls deutlich verbessern lasst.

Bei der eigentlichen Anwendung besteht zudem in vielen Domé&nen noch enormes Potenzial in Hinblick
auf eine gemeinsame Optimierung der Anwendung selbst sowie der zugrundeliegenden Vernetzungsinf-
rastruktur. So wird die bestmogliche Gesamtperformance vermutlich nicht erreicht, in dem man auf
Anwendungsseite eine perfekte Vernetzungsinfrastruktur annimmt und diese so weit wie mdglich
optimiert, sondern wenn man die unvermeidbaren Einschrankungen in praktischen Systemen hinsichtlich
Restfehlerwahrscheinlichkeiten, Ausfallwahrscheinlichkeiten, usw. auch in der Anwendungsentwicklung
selbst bereits geeignet berlcksichtigt. Ein konkretes Beispiel hierfur aus der Industrie sind fehlertolerante
Regelungsalgorithmen, die zu einem gewissen Grad Totzeiten, Jitter, Ubertragungsfehler u.4. tolerieren
koénnen.

© VDE Verband der Elektrotechnik Elektronik Informationstechnik e.V. 47



VDE-Positionspapier Resiliente Netze mit Funkzugang

Im Bereich virtualisierter Komponenten und Virtualisierungssysteme, wie sie beim Cloud-Computing zum
Einsatz kommen, ist fUr ein resilientes Verhalten die sichere Erkennung von Stérféllen durch geeignete
Sensoren noétig. Diese sollten in der Lage sein, vor allem Kernfunktionen (wie z.B. Hypervisor und
wesentliche Kommunikationskanale sowie das Systemmanagement), aber auch Systemfunktionen
(Service) zu Uberwachen und mdaglichst friihzeitig deren Ausfall oder Beeintrachtigung melden bzw.
vorhersagen kénnen. Bei Storfallen missen zundchst die Funktionen erhalten bleiben, die eine Erken-
nung und geeignete Reaktionen auf einen Storfall ermdglichen, etwa im Bereich der Hardware (Plattfor-
men, physikalische Netzkomponenten), des System- und Sicherheitsmanagements, sowie der Control-
lerfunktionen (SDN) fur die Verwaltung der Verkehrsverbindungen (z.B. Fernwartung und Administration).
Solche Komponenten/Funktionen kénnten redundant und lokal verteilt (im Falle von Katastrophen oder
Unféllen) ausgelegt, bzw. durch spezielle SchutzmaBnahmen (IT-Sicherheit, Schutz vor physikalischem
Zugriff) und Hartung vor Angriffen geschiitzt werden.

In einem verteilten, Cloud-basierten Service mussen MaBnahmen bereitgestellt werden, um gefahrdete
Systemkomponenten und Ressourcen im Bedarfsfalle wiederherstellen zu kénnen. Neben virtualisierten
Komponenten (die z.B. aus den ,Images' oder Snapshots erzeugt werden kénnen) ist auch der System-
zustand (Daten, Backups) wesentlich, um maoglichst nahtlos und ohne Verlust relevanter Daten neue
Aufsetzpunkte fir den gesamten Service zu schaffen. Dies gilt fur spezielle Formen von Angriffen auf
[T-Ebene (Sabotage, Ransomware, DoS etc.) genauso wie fur natlrliche Ursachen (Erdbeben, Gewitter,
Hochwasser etc.) und fur zufallige oder provozierte Einwirkungen (Unfélle, zerstérende Angriffe). In
einigen (Standard-) Fallen kann eine Schutzwirkung gegen bestimmte, vorhersagbare oder erwartete
Bedrohungen auch praventiv erzielt werden, etwa kann ein durch Hochwasser, Stromausfall (Notstrom-
betrieb), Gewitter, 0.4. Ursachen bedrohtes Daten-/ Rechenzentrum lokal verlagert oder erweitert
werden (,Elasticity”). Dies ist im Wesentlichen eine Frage der Ressourcen-Bereitstellung und -Reservie-
rung, organisatorisch wie wirtschaftlich.

Automatisierung der Managementaufgaben ist ein wesentlicher Bestandteil der Storfallerkennung sowie
des Krisen- und Praventionsmanagements. Manuelle Eingriffe sind wo moglich auf ein Mindestmal zu
beschranken, unter Umstanden aber nicht komplett verzichtbar.

7.5  Anforderungsubersicht

Wie bereits unter Abschnitt 4.8 erldutert, zeigt eine Analyse der unterschiedlichen Anwendungsfelder,
dass zukUnftige Kommmunikationsnetze die unterschiedlichsten Anforderungen erflllen mussen. Tabelle 1
fasst doméanenspezifisch wichtige Parameter, die in allen Betriebssituationen zu berticksichtigen sind,
zusammen.

Die Schwierigkeit liegt dabei darin, diese Anforderungen in resilienter Art und Weise zu erfillen. Das
bedeutet, dass die in jeder einzelnen Zeile genannten Anforderungen (z.B. Latenz, Jitter, max. tolerierba-
re Ausfallzeit, etc.) nicht nur unter Normalbedingungen zu erflllen sind, sondern eben auch in kritischen
Situationen und schwierigen Umfeldern. Und wenn aufgrund eines unvorhersehbaren Ergebnisses (s.
Abschnitt 5) eine dieser Anforderungen nur noch eingeschrankt erfullt werden kann, muss das Kommu-
nikationssystem selbststandig daflr sorgen, dass innerhalb klrzester Zeit wieder ein Zustand erreicht
wird, in dem die Anforderungen entsprechend erfUllt sind.
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Beispielsweise missen die aufgeflihrten Latenzanforderungen auch dann erflillt werden, wenn eine
Stdrung in der Entstehung bzw. schon aufgetreten ist. Daflr sind insbesondere die in Abschnitt 6
aufgeflihrten Fahigkeiten resilienter Kommunikationsnetze entscheidend: Sensitivitat sorgt dafiir, z.B.
durch kontinuierliche Testmessungen friihzeitig zu erkennen, wenn die Einhaltung der maximalen
Latenzzeiten gefahrdet ist; Antizipationsfahigkeit ermdglicht ein friihzeitiges Gegensteuern, wie z.B. die
Vorbereitung und ggfs. Nutzung alternativer Kommunikationswege mit stabileren Latenzeigenschaften;
Widerstandsfahigkeit stellt sicher, dass es Mechanismen fur die Latenzreduzierung gibt, die auch in
unvorhergesehenen Situationen entsprechend wirksam sind; Regenerationsfahigkeit gewahrleistet nach
einem Schadensfall, der nicht abgewendet werden konnte, dass unmittelbar nach der Wiederherstellung
des Kommunikationsnetzes auch die Latenzvorgaben wieder nachhaltig erfullt werden und dies auch
entsprechend verifiziert wird; Lernfahigkeit stellt sicher, dass Verletzungshaufigkeit und -dauer des
Latenzverhaltens langfristig deutlich reduziert werden kdnnen.

Requirement requirements from | Smart City St Smart Manufacturing [ — Smart.
A T i Low Voltage w"_“"“ High Valtage i
1 ms (local) 1ms (local) 20ms (local) 1mes (local) i
Realtime capabilty - Latency . 25ms (long 100ms
x j 5 ms long distance) 10ms 000 | 15 long distance) Hre o b
[Reattime capabilty - Jitter 1us (local) - e 20ms 1us (local) 25ms ms
[Range (distance between
ecm:ummuunmuem 0,1m ... 200 km 10 km im.. 10km | Oim. 10km 04m..100m 10km 20 km 200 km 100m
100 kbitls
kbps (sensors) ... 100 kbit's 100 kbit/s e {automalon
) 5 Mbps (video 10 Mbps ... 1 (automaton stream) | (automaton stream) | 4 kbps per bps per 1Ghps along stream) ...
[Bai ... 10Gb rvision) ... 10 . 100 remote | ... 100 M| ] 100 M
Bandwidth Kbps ps Spxi &a it Mnos “:dw e nos uborner | secondary nes | bps
Indstry- L 1] video sup 1] m
Quality xur':;;. Mioniassy ., tailover) 18 100 ms 100 ms nmef {mll minutes 25ms tm 100 ms
: o i - piqutsous | Industiel plnt arees| RISl plant v = o ;
|w (minimum uptime per 99,9999% 99.9% 99,9999% 99.9999% 99,9999% 98% 99,.9% 99,9999% 99.9%
Mohility 500km/h 100kmMh 500k S0kmh 50km/h Skmvh - . Skmih
Qutdaor terminal location 01m im 0Am 04m 0Am 10m 10m = 0im
[Muti-tenant support yes
Resilience yes
Non-standard operating . - battery powered devices with >10years lifetime
- harsh environments (weather, vibrations, heat, dust, hazardous gases. efc.)
= - Communication senvices approach
|Easeotuse - Plug and play device (sensor, achuator, controller) integration
WJ"I"’“ SLA Tooling. Service Level Agr (SLA) and tools for provider and consumer
ce  |service deployment time (time
between service request and hours.
service realization)
jprivate 5G infrastructures yes - yes yes yes - oplional yes optional
m&:mum- T T g !M(mm&wua ‘Ill“SEIﬂ]uel]ulvof g i e e
Globally harmonized definition 2 yes (for long yes (for long 7
Jon s yes yes yes yes
Non- [of Qualities distance) distance)
technical | Technology avallability >30 years
Globally sim| certification
Slobally simpified o Yes
Assured Guarantees mandatory | retmea | [ [ | reaxea | mancatory | mandatory | retaxea
Abbila Tabelle 1: Anforderungen industrieller Doménen an resiliente Kommunikationsnetze (nach [34))
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NGMN
OAM
OEM
PHY
PON
QoE
QoS
RAN
RAT
SDN
SDR
SLA
SPoF
TCP
K
TSN
UAV
upP
V2l
VoM
V2N
V2P
Vav
VaXxX
VPN
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Erneuerbare-Energie-Gesetz
Elektromagnetische Interferenz

Human Machine Interface

International Electrotechnical Commission
Institute of Electrical and Electronics Engineers
Informations- und Kommunikationstechnik
Internet of Things

Internet Protocol

International Organization for Standardization
Information und Telekommunikation
Intelligent Transportation Systems
International Telecommunication Union
Key Performance Indicator

.-Band Digital Aeronautical Communication System
Low Earth Orbit

Low Power Wide Area Network

Long Term Evolution
Machine-to-Infrastructure
Machine-to-Machine

Medium Access Control

Multiple Input Multiple Output

Mobile Station

Network Function

Network Functions Virtualization

Next Generation Mobile Networks Alliance
Operation, Admininstration and Maintenance
Original Equipment Manufacturer

Physical Layer

Passive Optical Network
Quality of Experience

Quiality of Service

Radio Access Network

Radio Access Technology
Software-Defined Networks
Software-Defined Radio

Service Level Agreement

Single Point of Failure

Transmission Control Protocol
Telekommunikation

Time Sensitive Networking

Unmanned Aerial Vehicles

User Plane

Vehicle-to-Infrastructure
Vehicle-to-Motorcycle

Vehicle-to-Network

Vehicle-to-Pedestrian

Vehicle-to-Vehicle

Vehicle-to-X

Virtual Private Network
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WAIC Wireless Avionics Intra- Communications
WLAN Wireless Local Area Network
WRC World Radio Conference
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