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1 Zweck des Dokuments

Im Verlauf der Arbeiten der Verbundvorhaben im BMBF-
Forderprogramm IKT 2020 - Zuverlassige drahtlose
Kommunikation in der Industrie® sowie bei Diskussionen
in den Fachgruppen der Begleitforschung BZKI hat sich
gezeigt, dass der Begriff Zuverlassigkeit nicht einheit-
lich interpretiert und angewendet wird. Da die Bewertung
der Zuverlassigkeit der in diesem Forderprogramm zu erfor-
schenden Funkkommunikationslésungen aber eine zentrale
Rolle spielt, werden in diesem Dokument die Aspekte zu-
verlassiger drahtloser Kommunikation aufbereitet und damit

den Verbundvorhaben zur einheitlichen Verwendung bereit-
gestellt.

Das vorliegende Dokument zeigt die Vielfalt an existieren-
den Normen, Richtlinien, Begriffsdefinitionen und GroBen
zur Bewertung der Zuverlassigkeit. Diese Vielfalt wird struk-
turiert und mit Blick auf die Kommunikation aus Sicht der
Anwendung bewertet. Letztendlich wird das Ziel verfolgt,
messbare GroBen zu finden, mit denen die Zuverlassigkeit
der Funkkommunikation quantitativ bewertet werden kann.

2 Definitionen, Abkiirzungen und Formelzeichen

2.1 Definitionen

Datendurchsatz — data throughput

ist die Anzahl von Nutzdatenbytes oder Nutzdatenbits, die pro Zeiteinheit in einer Quelle von der Kommunikationsschnitt-

stelle an die Anwendung Ubergeben werden.
[Quelle: [1], modfiziert]

...gehalt/...quote (in Zusammensetzungen) - ...rate

Faktor, der gewohnlich als Prozentsatz oder als Dezimalbruch wie ein Tausendstel oder ein Millionstel ausgedrickt wird.

[Quelle: IEV 112-03-19 [2]]

KenngroBe — Characteristic parameter

mathematischer GréBe zur quantitativen Beschreibung von Eigenschaften und Zustanden

Nutzdatenldnge — User data length

Anzahl der atomaren Informationseinheit, die an der Bezugsschnittstelle ausgetauscht wird

[Quelle: [3], modifiziert]

Quote - Rate/Ratio

Anteil bzw. Verhéltnisteil, der jeweils festgesetzt wird oder sich nach einer Verhaltnisrechnung ergibt.

[Quelle: [4], modifiziert]
...rate (in Zusammensetzungen) - ...rate
Quotient einer GroBe bezogen auf einen Zeitraum

[Quelle: IEV 112-03-18 [2], modifiziert]

Resilienz — Resilience

Fahigkeit einer Betrachtungseinheit, auf selbststandig auf Stérungen zu reagieren, das heit nach einer Stérung automa-
tisch die geforderte Funktion wieder auszufiihren und die Robustheit gegen die Stérung zu verbessern

Sendezeitabstand - Transfer interval

Zeitdifferenz zwischen zwei aufeinanderfolgenden Ubertragungen von Nutzdaten von der Automatisierungsfunktion tber die

Bezugsschnittstelle an die Funkibertragungsfunktion
[Quelle: [3]]



Statistische MaBgréBe
statistischer Parameter einer KenngroB3e, z. B. Mittelwert

Wahrscheinlichkeitstheoretische MaBgréBe — Probabilistic measure
statistischer Parameter einer ZuverlassigkeitskenngroBe, z. B. Erwartungswert

ZuverlassigkeitskenngréBBe — Dependability parameter
KenngréBe zur Quantifizierung der Zuverlassigkeit

2.2 Abkurzungen und Formelzeichen

A VerfUgbarkeit

a(to) Verflgbarkeit im Betrachtungszeitraum

BER Bitfehlerquote, Bitfehlerrate(veraltet)

BZ Betriebszeit

c Korrektheit

Co Dateninhalt

CRC Zyklische Redundanzprifung (Cyclic Redundancy Code)
E/E/PE elektrischen, elektronischen und programmierbaren elektronischen
IEV Internationales Elektrotechnisches Vokabular

M(O)TBF Betriebszeit zwischen Ausfallen

MDT Mittlere Unklarzeit

MER Nachrichtenfehlerquote

Me, . Empfangene Nachricht

MTTF Mittlere Betriebszeit bis zum Ausfall

MUTr Mittlere Klarzeit

N,» Anzahl empfangener Pakete unrechtmaBiger Herkunft

N,, Anzahl empfangener Nachrichten unrechtmaBiger Herkunft
N, Anzahl der Kommunikationsfehler im Betrachtungszeitraum
N,. Anzahl inkorrekt empfangener Nachrichten

N, Anzahl verlorener Nachrichten

N, Anzahl verlorener Pakete

Neep Anzahl korrekt empfangener Pakete

N, Anzahl inkorrekt empfangene Pakete

N, Anzahl empfangener Nachrichten

N, Anzahl korrekt empfangener Nachrichten

N, Anzahl gesendeter Pakete

N, Anzahl gesendeter Nachrichten

P Bitfehlerwahrscheinlichkeit

Dy Paketfehlerwahrscheinlichkeit

PER Paketfehlerquote

PES Programmierbares Elektronisches System

PFH Wahrscheinlichkeit eines gefahrlichen Ausfalls pro Stunde Average (frequency of dangerous failure [h-1] per hour)
plr(to) Paketverlustquote im Betrachtungszeitraum

P, Empfangene Pakete

R Restfehlerwahrscheinlichkeit

R(t) Uberlebenswahrscheinlichkeitsfunktion

RII Nachrichtenstdrquote
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RIL Nachrichtenverlustquote

RPI Paketstorquote

RPL Paketverlustquote

SIL Sicherheits-Integritatslevel (Safety Integrity Level)
SN Sequenznummer

TBF Betriebszeit zwischen Ausfallen

to Betrachtungszeitraum

te Antwortzeit

t, Ubertragungszeit

TTFF Betriebszeit bis zum ersten Ausfall

t, Sendezeitabstand

T, . Grenzwert der Ubertragungszeit

t, Zeit der fehlerfreien DatenUbertragung
A Ausfallrate

A Restfehlerquote

A Mittlere Ausfallrate

3  Begriff Zuverlassigkeit

3.1 Vorgehensweise

Um das Wesen des Begriffes Zuverlassigkeit zu erfassen,
wurde in unterschiedlichen nationalen und internationalen
Quellen recherchiert. Nachfolgend werden allgemeine Defi-
nitionen, technische Definitionen und Definitionen bezogen

3.2 Aligemeine Definitionen

,Die Zuverlassigkeit ist eine Eigenschaft von Wesen, Ob-
jekten und Vorgangen, welche angibt, in welchem Mal3 die
erwartete Qualitat oder Handlungsweise erfullt wird. Die Zu-
verlassigkeit muss standig neu Uberprift werden, da sich
diese im Verlauf der Zeit andern kann.“ [4]

,Die eigene Zuverldssigkeit lernt man erst schatzen, wenn man
sich auf andere verlassen muss.” [ltalienisches Sprichwort]

3.3 Technische Definitionen

Zuverldssigkeit
»Fahigkeit zu funktionieren, wie und wann gefordert

Anmerkung 1: Zur Zuverlassigkeit gehoren VerfUgbarkeit,
Funktionsfahigkeit, Wiederherstellbarkeit, Instandhaltbarkeit
und Instandhaltungsbereitschaft und in manchen Fallen
weitere Merkmale wie Haltbarkeit und Sicherheit.

auf die Kommunikation zitiert. Es zeigt sich, dass fUr unter-
schiedliche Fachdisziplinen eigene Definitionen entwickelt
wurden. Ubersetzungen von Definitionen kénnen inhaltlich
abweichen. Es folgt eine Auswahl relevanter Definitionen.

»Wer in kleinsten Dingen zuverlassig ist, der ist es auch in
den groBen.” [Lukas 16.10]

LZuverlassigkeit kann auch darin bestehen, dass jemand
regelmaBig versagt.” [Amintore Fanfani]

Anmerkung 2: Zuverlassigkeit ist ein Gattungsbegriff fur
zeitbezogene Qualitdtsmerkmale einer Einheit.”
[Quelle: IEV 192-01-22 [2]]

Zuverladssigkeit

»ist ein zusammenfassender Ausdruck fur Funktionszuver-
lassigkeit, VerfUgbarkeit, Sicherheit, Instandhaltbarkeit.”
[Quelle: [6]]




Zuverlassigkeit
»ist die Beschaffenheit einer Einheit bezuglich ihrer Eignung,

wahrend oder nach vorgegebenen Zeitspannen bei vorge-
gebenen Anwendungsbedingungen die Zuverlassigkeitsfor-
derung zu erfullen.”

[Quelle: [7]]

Zuverlassigkeit

»ist die Fahigkeit eines technischen Systems, innerhalb vor-
gegebener Grenzen und wahrend einer bestimmten Zeit-
dauer den durch den Verwendungszweck bedingten Anfor-
derungen zu gentgen.”

[Quelle: [8]]

Zuverlassigkeit
,Die Zuverlassigkeit eines technischen Produkts ist eine Ei-

genschaft — Verhaltensmerkmal —, die angibt, wie verlasslich
eine dem Produkt zugewiesene Funktion in einem Zeitin-
tervall erflllt wird. Sie unterliegt einem stochastischen Pro-
zess und kann qualitativ oder auch quantitativ (durch die
Uberlebenswahrscheinlichkeit) beschrieben werden — sie
ist nicht unmittelbar messbar. Hiervon sind die so genann-
ten deterministischen Eigenschaften (Merkmale) eines Pro-
duktes zu unterscheiden, welche direkt messbar sind (wie
Gewicht, Abmessungen, Festigkeit, Farbe, elektrische und
Warmeleitfahigkeit).

[Quelle: [9]]

3.4 Definition in der Telekommunikation
In Bezug auf Telekommunikation bedeutet Zuverlassigkeit,
dass Nachrichten mit einer angestrebten Quality of Service
(QoS) Ubermittelt werden [12].

Folgend ein Auszug aus ITU-R, ITU-T und ETSI Empfeh-
lungen.

Reliability

e probability that a required performance is achieved”
e is a figure of merit of performance”

[Quelle: [13]]

Reliability

»1he probability that a product or system will perform as
required for a specified period of time.”

[Quelle: [14]]
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Reliability

»he ability of an item to perform a required function under
given conditions for a given time interval.”

[Quelle: [10]]

Reliability

»1he probability that an automated system can perform a
required function under given conditions for a given time
interval (¢, t,)”

[Quelle: [11]]

Zuverlassigkeit einer Betrachtungseinheit

~Fahigkeit einer Betrachtungseinheit, eine geforderte Funk-
tion unter vorgegebenen Bedingungen wahrend eines fest-
gelegten Zeitintervalls zu erftllen.”

[Quelle: IEV 603-05-01 [2]]

Funktionszuverlassigkeit

»ist die Fahigkeit einer Betrachtungseinheit, eine geforderte
Funktion unter gegebenen Bedingungen flr ein gegebenes
Zeitintervall zu erflllen. Die Funktionszuverlassigkeit kann
einerseits qualitativ beschrieben oder andererseits quantita-
tiv als Uberlebenswahrscheinlichkeit ermittelt werden.*
[Quelle: [6]]

Reliability
»ability of an item to perform a required function under sta-
ted conditions for a given time period

NOTE 1: It is generally assumed that the item is in a state to
perform this required function at the beginning of the time
interval.”

[Quelle: [15]]

Reliability (%)

»1he amount of sent network layer packets successfully de-
livered to a given node within the time constraint required
by the targeted service, divided by the total number of sent
network layer packets.”

[Quelle: [16]]



3.5 Fazit
Die hier zusammengetragenen Begriffsdefinitionen stellen
eine Auswahl dar, die aber bereits folgende Schlussfolge-
rungen zulasst:

1. Der Begriff Zuverlassigkeit bezeichnet keine KenngréBie,
die gemessen oder berechnet werden kann. Es handelt sich
vielmehr um einen Gattungsbegriff. Er fasst verschiedene
Leistungsmerkmale zusammen, die je nach Kontext mithilfe
verschiedener KenngréBen quantifiziert werden kénnen.

2. ZuverlassigkeitskenngréBen beschreiben nicht nur den
Anteil fehlerfreier Funktion, sondern auch die Bereitschaft
zur Funktion sowie die Fahigkeit zur Erhaltung bzw. zur Wie-
derherstellung der Funktion.

3. ZuverlassigkeitskenngroBen sind  ZufallsgréBen, d
stochastische Prozesse beschreiben. Demzufolge sind zu
deren Charakterisierung die Mittel der Stochastik bzw. der
mathematischen Statistik anzuwenden.

e

Die zweite Schlussfolgerung macht deutlich, dass Zuverlas-
sigkeitskenngroBen nicht nur fur die statische Bewertung
eines Systems geeignet sind, sondern auch zur Bewertung
von Betriebszustanden und den Moglichkeiten zur Erhal-
tung oder Wiederherstellung der fehlerfreien Funktion. Das
macht die ZuverlassigkeitskenngréBen zu einem entschei-
denden Bestandteil beim Entwurf resilienter Systeme.

Zuverlassigkeits-
kenngrofRen

Abbildung 1: Zuverlassigkeit, Leistungsmerkmale und MaBgréBen

Zuverlassigkeit

Leistungsmerkmale

Wahrscheinlichkeits-
theoretische MaRgréRen

In Abbildung 1 ist die Klassifizierung nach Leistungsmerk-
malen, KenngréBen und MaBgréBen der Zuverlassigkeit in
Anlehnung an [18] S. 91 erfolgt.

Im folgenden Kapitel werden als Grundlage zum einheitli-
chen Verstandnis Leistungsmerkmale, Kenn- und MaBgro-
Ben zur Bewertung der Zuverlassigkeit beschrieben.

4 Leistungsmerkmale, KenngréBen und MaBgréBen zur

Bewertung der Zuverlassigkeit

4.1 Allgemeines

In diesem Kapitel sind relevante Leistungsmerkmale, Kenn-
und MaBgréBen zur Bewertung der Zuverlassigkeit aus der
Literatur zusammengetragen. Die verwendeten Begriffe
sind nicht durchgéangig konsistent, da es sich um Zitate aus
verschiedenen Quellen handelt. Die Zitate wurden in diesem

10

Kapitel bewusst nicht angepasst. Erst bei der Anwendung
der Begriffe auf die Betrachtungseinheiten der Kommunika-
tion in den Kapiteln 6 und 7 wird auf eine Vereinheitlichung
geachtet.



4.2 Leistungsmerkmale
4.2.1 Verfugbarkeit

Verfiigbarkeit — Availiability
.Fahigkeit, in einem wie geforderten funktionsfahigen Zu-
stand zu sein

Anmerkung 1: VerfUgbarkeit hdngt von den kombinierten
Merkmalen der Funktionsfahigkeit, Wiederherstellbarkeit,
und Instandhaltbarkeit der Einheit sowie der Instandset-
zungsbereitschaft ab.

Anmerkung 2: Die Verfugbarkeit kann anhand geeigneter
MessgroBen quantifiziert werden, siehe Abschnitt 192-08
aus [2]*

[Quelle: IEV 192-01-23 [2]]

4.2.2 Funktionsfahigkeit

Funktionsfahigkeit — Reliability

~Fahigkeit, unter gegebenen Bedingungen und fur ein ge-
gebenes Zeitintervall wie gefordert ohne Ausfall zu funkti-
onieren

Anmerkung 1: Die Dauer des Zeitintervalls kann in MaBein-
heiten ausgedriickt werden, die fir das betreffende Objekt
angebracht sind, beispielsweise Kalenderzeit, Betriebszyk-
len, zurtickgelegte Entfernungen usw. Die Einheiten sollten
dabei immer eindeutig angegeben werden.

Anmerkung 2: Zu den gegebenen Bedingungen gehdren
auch Gesichtspunkte, die sich auf die Funktionsfahigkeit

4.2.3 Wiederherstellbarkeit

Wiederherstellbarkeit — Recoverability
»Fahigkeit, nach einem Ausfall wieder ohne Instandsetzung
funktionsfahig zu werden

Anmerkung 1: Die Fahigkeit der Wiederherstellbarkeit kann
gegebenenfalls externer MaBnahmen bedUrfen. Sofern
keine externen MaBnahmen erforderlich sind, wird auf die
Selbstwiederherstellbarkeit (192-01-26) verwiesen.
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Availiability

LAvailability of an item to be in a state to perform a required
function at a given instant of time or at any instant of time
within a given time interval, assuming that the external re-
sources, if required, are provided.*

[Quelle: Definition 3.1.1.5.4 [19]]

auswirken, wie etwa: Betriebsart, Beanspruchungsniveaus,
Umweltbedingungen und Instandhaltung.

Anmerkung 3: Die Funktionsfahigkeit kann anhand von
MessgroBen quantifiziert werden, siehe Abschnitt 192-05
aus [2]

Nationale FuBnote: Wenn eine Verwechselung mit den
Komponenten der Zuverldssigkeit auBer der Funktionsfa-
higkeit ausgeschlossen ist, kann ,reliability” auch mit ,Zu-
verlassigkeit” ins Deutsche Ubersetzt werden.”

[Quelle: IEV 192-01-24 [2]]

Ahnliche Beitrage: IEV 312-07-06, IEV 395-07-131

Anmerkung 2: Wiederherstellbarkeit kann anhand von
MessgroBen quantifiziert werden, etwa durch die Wahr-
scheinlichkeit, sich innerhalb eines festgelegten Intervalls zu
erholen.”

[Quelle: IEV 192-01-25 [2]]
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4.2.4 Selbst-Wiederherstellbarkeit

Selbst-Wiederherstellbarkeit — Self-recoverability
,Fahigkeit, nach einem Ausfall ohne externe MaBnahmen
wieder funktionsfahig zu werden

4.2.5 Instandhaltbarkeit

Instandhaltbarkeit — Maintainability

~Fahigkeit, unter gegebenen Anwendungs- und Instandhal-
tungsbedingungen in einem wie geforderten funktionsfahi-
gen Zustand erhalten bzw. in ihn zurlckversetzt werden zu
koénnen

Anmerkung 1: Zu den gegebenen Bedingungen gehodren
Gesichtspunkte mit Auswirkungen auf die Instandhaltbar-

4.2.6 Instandhaltungsbereitschaft

Instandhaltungsbereitschaft —

Maintenance support performance

.Fahigkeit einer Organisation, eine Instandhaltungsunter-
stltzung bereitzuhalten

4.2.7 Haltbarkeit

Haltbarkeit — Durability

»Fahigkeit, unter gegebenen Anwendungs- und Instandhal-
tungsbedingungen bis zum Ende der Brauchbarkeitsdauer
wie gefordert zu funktionieren®

[Quelle: IEV 192-01-21 [2]]

4.2.8 Sicherheit

Sicherheit — Security/Safety

»Freiheit von unvertretbarem Risiko eines von den betrach-
teten sicherheitsrelevanten Systemen ausgehenden auBer-
halb derselben auftretenden Schadens

Anmerkung 1: Die zur mit anderen Wortern kombinierten
Benennung ,Sicherheit” gehdérenden Begriffsbestimmun-
gen koénnen teilweise [...] oder vollstandig (wie in ,Arbeits-
sicherheit”, ,Sicherheitsgurt” oder ,funktionale Sicherheit")
variieren.[...]
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Anmerkung: Die Selbst-Wiederherstellbarkeit ist ein Son-
derfall der Wiederherstellbarkeit (192-01-25)"
[Quelle: IEV 192-01-26 [2]]

keit, wie etwa: Ort der Instandhaltung, Zuganglichkeit, In-
standhaltungsverfahren und Instandhaltungsmittel.

Anmerkung 2: Instandhaltbarkeit kann anhand von Mess-
groéBen quantifiziert werden, siehe Abschnitt 192-07 aus [2]*
[Quelle: IEV 192-01-27 [2]]

Anmerkung: Instandhaltungsbereitschaft kann anhand von
MessgroBen quantifiziert werden, siehe Abschnitt 192-07
aus [2]"

[Quelle: IEV 192-01-29 [2]]

Anmerkung 2: In der Normung wird im Allgemeinen die
Sicherheit von Produkten, Prozessen und Dienstleistungen
im Hinblick auf die Erzielung eines optimalen Ausgleichs
einer Anzahl von Faktoren betrachtet, wobei auch nicht-
technische Faktoren wie menschliches Verhalten einge-
schlossen sind und vermeidbare Schadensrisiken fur Per-
sonen und Guter auf ein vertretbares Ausmal vermindert
werden.”

[Quelle: IEV 351-57-05 [2]]



Informationssicherheit — Information security

,1he protection of information and information systems
from unauthorized access, use, disclosure, disruption, mo-
dification, or destruction in order to provide confidentiality,
integrity, and availability.”

[Quelle: [40]]

4.2.9 Dienstglte

Dienstgiite — Quality of service

,Gesamteindruck der Merkmale der Qualitat eines Diens-
tes, der die Zufriedenheit eines Nutzers mit dem Dienst be-
stimmt

Funktionale Sicherheit — Functional safety

»1eil der Gesamtsicherheit, der davon abhangig ist, dass ein
System oder ein Betriebsmittel korrekte Antworten auf ihre
Eingangszustande liefert*

[Quelle: IEV 351-57-06 [2]]

Anmerkung: Diese Merkmale kdnnen sich zum Beispiel
auf Ubertragungsgiite, Wahitonverzug, Ausfille, Fehlerzu-
standshaufigkeit und -dauer beziehen.*

[Quelle: IEV 715-07-14 [2]]

4.3 Allgemeine ZuverlassigkeitskenngréBen

4.3.1 Ubersicht

In Abbildung 2 ist der Zusammenhang wesentlicher Zeitbe-
griffe fur die Charakterisierung von Betrieb und Wartung von

Betrachtungseinheiten dargestellt. Einige dieser Begriffe

sind nachfolgend definiert, da sie als Zuverlassigkeitskenn-
groéBen verwendet werden kdnnen.

ZEITEN UND DAUERN
Klarzeit(intervall) (192-02-02) Unklarzeit(intervall) (192-02-21)
'\:LChé\;?_r Betriebs-
Betriebsbereites Zeitintervall keigt’szei t bereites Nichtverfuigbarkeitszeit(intervall)
(192-02-17) (intervall) Zeitintervall (192-02-19)
(192-02-19) (192-02-17)
Nichtbetriebszeitintervall zSi(teimztr)\Z\II Nichtbetriebszeitintervall
(192-02-07) (192-02-05) (192-02-07)
Dauer der Wiederherstellung
Betriebszeit- Extern (192-07-06)
intervall Zeitintervall | Zeitintervall | bedingte(s) Wartungsdauer
(192-02-05) |des bejnebs- des Stand- Nl__chtver- (192-07-05) Instand- Fehler-
freien by-Zustands fu_gbarf setzungsdauer | zystands- | Administrative
Zustands | (192-02-13) keltszelt (192-07-07) [ erkennungs| Verzugsdauer
(192-02-15) ig;e&agi Instandhaltungsdauer -dauer (192-07-12)
(192-02-24) (192-07-02) (192-07-11)

Anmerkung 1: Alle in diesem Bild genannten Zeiten sind Zeitintervalle oder aufeinanderfolgende Zeitintervalle.

Abbildung 2: Zeitbegriffe zur Charakterisierung von Betrieb und Instandhaltung [2]
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4.3.2 Klarzeitintervall

Klarzeitintervall/Klarzeit — Up time

LZeitintervall, wahrend dessen eine Einheit im betriebsfahi-
gen Zustand ist.“

[Quelle: IEV 192-02-02 [2]]

4.3.3 Betriebszeitintervall

Betriebszeitintervall/Betriebszeit — Operating time
LZeitintervall, wahrend dessen eine Einheit in Betrieb ist.

Anmerkung: Die Dauer der Betriebszeit kann in verschiede-
nen, der Einheit gemaBen MaBeinheit ausgedrlckt werden,

4.3.4 Unklarzeitintervall

Unklarzeitintervall/Unklarzeit - Down time
LZeitintervall, wahrend dessen eine Einheit in einem Unklar-
zustand ist

Anmerkung: Unklarzeitintervall schliet das Zeitintervall der
Nichtverfugbarkeit infolge Fehlens externer Ressourcen

4.3.5 Betriebszeit bis zum Ausfall

Betriebszeit/Dauer bis zum Ausfall -

Operating time to failure

»=akkumulierte Betriebszeit ab Anwendungsbeginn oder ab
Wiederherstellung bis zum Ausfall

4.3.6 Ausfallabstand

Ausfallabstand - Time between failures
,Dauer zwischen aufeinanderfolgenden Ausfallen

Anmerkung: Zum Ausfallabstand gehdren die Klar- und Un-
klarzeitintervalle*
[Quelle: IEV 192-05-03 [2]]
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beispielsweise Kalenderzeit, Betriebszyklen, zurlickgelegte
Entfernung usw. Die MaBeinheiten sollten eindeutig ange-
geben werden.”

[Quelle: IEV 192-02-05 [2]]

aus, allerdings schlief3t es die Instandhaltungsdauer ein.”
[Quelle: IEV 192-02-21 [2]]

Anmerkung: siehe auch Betriebszeit(intervall) (192-02-05)"
[Quelle: IEV 192-05-01 [2]]



4.3.7 Betriebszeit zwischen Ausfallen

Betriebszeit zwischen Ausfallen -

Operating time between failures

~Akkumulierte Betriebszeit zwischen aufeinanderfolgenden
Ausfallen

4.3.8 Betriebszeit bis zum ersten Ausfall

Betriebszeit/Dauer bis zum ersten Ausfall -
Operating time to first failure

»=akkumulierte Betriebszeit ab Anwendungsbeginn bis zum
Ausfall

Anmerkung 1: Die Dauer bis zum ersten Ausfall ist ein
Sonderfall der Betriebszeit bis zum Ausfall

4.3.9 Wiederanlaufzeit

Wiederanlaufzeit (in der Fernwirktechnik) —
Restart time
,Dauer, die ein Fernwirksystem bendtigt, um nach einem

Anmerkung: Die Betriebszeit zwischen Ausféllen ist ein
Sonderfall der Dauer bis zum Ausfall (192 05 01), nur an-
wendbar auf instandsetzbare Einheiten®

[Quelle: [EV 192-05-04 [2]]

Anmerkung 2: Bei nicht instandsetzbaren Einheiten ist die
Dauer bis zum ersten Ausfall gleich der Dauer bis zum
Ausfall*

[Quelle: IEV 192-05-02 [2]]

Netzausfall wieder voll betriebsfahig zu werden*
[Quelle: IEV 371-08-22 [2]]

4.4 Unterschiede und Beziehungen zwischen den ZuverlassigkeitskenngréBen

Folgende Abbildungen sollen der besseren Unterschei-
dung der KenngréBen und deren Beziehungen dienen. In
Abbildung 3 sind Klarzeit, Betriebszeit und Unklarzeit dar-
gestellt. Der Klarzustand umfasst einen aktiven Zustand,
den Betriebszustand, und einen inaktiven Zustand, den
Wartezustand. Demzufolge kénnen innerhalb der Klarzeit

Betriebszeiten einer Betrachtungseinheit durch eine Warte-
zeit getrennt sein. Tritt eine Fehlfunktion auf, wechselt die
Betrachtungseinheit vom Klarzustand in den Unklarzustand
bis der Klarzustand durch Instandsetzung oder Wiederan-
lauf wiederhergestellt ist.

A Klarzeit ] ) ) )
A Betriebszeit Betriebszeit
Betriebs- —— ——
Klar- | zustand
Zu-
stand Warte-
zustand —
Wartezeit
Unklarzustand
Unklarzeit >
Zeit
Fehler  Wiederherstellung/Instandsetzung

Abbildung 3: Zusammenhang zwischen Klarzeit, Betriebszeit, Wartezeit und Unklarzeit in Anlehnung an [18]

www.industrialradio.de
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In Abbildung 4 ist der Ausfallabstand dargestellt. Die  triebszeit zwischen Ausfallen (TBF) ergibt sich aus der
Betriebszeit (BZ) bis zum ersten Ausfall (TTFF) ergibt sich Summe der einzelnen Betriebszeiten zwischen zwei Aus-
aus der Summe aller Betriebszeiten bis zum ersten Aus-  fallen, das heiBt die Betriebszeiten innerhalb eines Ausfall-
fall, das heiBt die Betriebszeiten der ersten Klarzeit. Die Be- abstandes.

Betriebs- BZ, BZ, BZ, BZ, BZ, BZ; BZ, BZ
Klar- | 2zustand P HE
Zu- :
stand Warte- S HEE
zustand
Unklarzustand

Y
Ausfallabstand

v

Zeit
TTFF =BZ, + BZ, + BZ;; TBF =BZ, + BZ; + BZ; + BZ,

Abbildung 4: Zusammenhang zwischen Ausfallabstand, Betriebszeit, Betriebszeit bis zum ersten Ausfall und Betriebszeit zwischen Ausféllen

Es ist moglich, dass ein Ausfall im Wartezustand messtech-  wird dann erst wahrgenommen, wenn ein erwarteter Be-
nisch nicht sofort erfasst werden kann. Der Unklarzustand  trieb nicht eintritt. Dieser Fall ist in Abbildung 5 dargestellt.

Betriebs- BZ, BZ, BZ BZ, BZ, BZ, BZ,  BZ
Klar- | zustand I i
stand | Warte- =Y =
zustand -} : NG
Unklarzustand : - ' :
Ausfallabstand JZeit

Abbildung 5: Systemzustande und deren Abbildung durch gemessene KenngréBenwerte

Die Wiederanlaufzeit (WZz) ist Teil der Unklarzeit. Es ist  den Klarzustand wiederherzustellen (siehe Abbildung 6).
die Zeitspanne die bendtigt wird, um nach einer Stérung
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Stoérung aktiv

Stoérung inaktiv

BZ

— IR
— 1%
— I8
— I8

Betriebs- BZ, BZ, BZ; _ _

Klar- | zustand 2ol

Zu- ol

stand Warte- H
zustand

Unklarzustand

Abbildung 6: Zusammenhang zwischen Stérung, Unklarzeit und Wiederanlaufzeit

4.5 Allgemeine wahrscheinlichkeitstheoretische MaBgréBen

4.5.1 Verfugbarkeit

Momentane Verfiligbarkeit - Instantaneous availability

Betriebliche Verfiigbarkeit — Operational availability

,Wahrscheinlichkeit, eine Einheit zu einem gegebenen Zeit-
punkt in einem wie geforderten funktionsfahigen Zustand
anzutreffen®

[Quelle: IEV 192-08-01 [2]]

Inhdrente Verfligbarkeit — Inherent availability
,Verfugbarkeit aufgrund des Entwurfs unter idealen Be-
triebs- und Instandhaltungsbedingungen®

[Quelle: IEV 192-08-02 [2]]

Z(tll tZ) =
%)

[Quelle: IEV 192-08-05 [2]]

www.industrialradio.de

wunter reellen Betriebs- und Instandhaltungsbedingungen
erhaltene Verfugbarkeit*
[Quelle: IEV 192-08-03 [2]]

Mittlere Verfiigbarkeit - Mean/Average availability
~Mittelwert der momentanen Verflgbarkeit wahrend eines
gegebenen Zeitintervalls (z,, ¢,)

Anmerkung: Die mittlere Verfugbarkeit steht mit der mo-
mentanen Verflgbarkeit A(t) in folgender Beziehung:

ty
f A(t)dt )
t1

1
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4.5.2 Uberlebenswahrscheinlichkeit

Uberlebenswahrscheinlichkeit - Reliability
~Wahrscheinlichkeit, eine geforderte Funktion unter gege-
benen Bedingungen fUr das Zeitintervall (¢, ¢,) zu erflillen

Anmerkung 1: Zu den gegebenen Bedingungen gehdren
Gesichtspunkte, die sich auf die Funktionsfahigkeit (Zu-
verlassigkeit) auswirken, also etwa: Betriebsart, Beanspru-
chungsniveau, Umgebungsbedingungen und Instandhal-
tung, soweit zutreffend.

Anmerkung 2: Es wird Ublicherweise davon ausgegangen,
dass sich die Einheit zu Beginn des Zeitintervalls in einem
wie geforderten funktionsfahigen Zustand befindet.

4.5.3 Verteilungsfunktion der Klarzeit Fy(¢)

Verteilungsfunktion der Klarzeit Fu(t) -
Up time distribution function

Funktion, die jedem Wert t die Wahrscheinlichkeit zuordnet,

Anmerkung 3: Falls 1, = 0 und ¢, = ¢, verklrzt sich
R(0,t) zu R(t) und wird als Uberlebenswahrscheinlich-
keitsfunktion bezeichnet. Siehe IEC 61703, Mathematical
expressions for reliability, availibility, maintainability and
maintenance support terms zu weiteren Einzelheiten

Anmerkung 4: Siehe auch Funktionsfahigkeit, <einer Ein-
heit> (192-01-24)"
[Quelle: IEV 192-05-05 [2]]

Uberlebenswahrscheinlichkeitsfunktion R(z) -
reliability function

Wahrscheinlichkeit zur Funktionserflllung bis zur Zeit 1,
wobei R(t) = R(t,, t,) furt,=0und ¢,= 1 [17]

dass die Dauer eines Klarzeitintervalls kleiner oder gleich
tist[17]

4.5.4 Komplement der Verteilungsfunktion der Klarzeit Ry(?)/ Klarzeitiiberlebensfunktion

Komplement der Verteilungsfunktion der Klarzeit
Ru(t)/ Klarzeitiiberlebensfunktion — complement of
the up time distribution function

Funktion, die jedem Wert ¢ die Wahrscheinlichkeit zuordnet,
dass die Dauer eines Klarzeitintervalls groBer ¢ ist.

4.5.5 Ausfallrate

(Momentane) Ausfallrate - (Instantaneous) failure rate
,Grenzwert — falls er existiert — des Quotienten der beding-
ten Wahrscheinlichkeit, dass der Zeitpunkt des Ausfalls

1 F(e+A0)—F()  f(0)

Anmerkung 1: Ry (t) = 1 — Fy(t)

Anmerkung 2 — falls die Dauern tder Klarzeitintervalle expo-
nentiell verteilt sind: Ry (t) = eMUT

wobei MUT die mittlere Klardauer ist. [17]

einer nicht instandsetzbaren Einheit in ein Zeitintervall
(t, t + Ar) fallt, sofern At gegen Null geht, vorausgesetzt,
dass sich der Ausfall nicht im Zeitintervall (0,7) ereignet hat.

@

MO = i ae
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Hierbei sind F(r) und f{z) jeweils die Verteilungsfunktion bzw.
die Wahrscheinlichkeitsdichte zum Ausfallzeitpunkt und R(t)
ist die Uberlebenswahrscheinlichkeitsfunktion R(t,, t,) bei
R(t) = R(0,1)

Anmerkung: Zur Bezeichnung der Ausfallrate werden im
Englischen weitere Benennungen verwendet: ,hazard fun-

I(tlﬂtZ) = t

4.5.6 Mittlere Betriebszeit bis zum Ausfall

Mittlere Betriebszeit bis zum Ausfall -

Mean operating time to failure (MTTF)

~Erwartungswert der Verteilung der Dauern bis zum Ausfall

Anmerkung 1: Im Falle von nicht instandsetzbaren Einhei-
ten mit exponentiell verteilter Dauer bis zum Ausfall (d. h.
konstanter Ausfallrate) ist die MTTF numerisch gleich dem
Reziprokwert der Ausfallrate. Das ist auch fur reparierbare

1

113

ction®, ,hazard rate’ und ,force of morality
[Quelle: IEV 192-05-06 [2]]

Mittlere Ausfallrate - Mean/Average failure rate
~Mittelwert der momentanen Ausfallrate wahrend eines
gegebenen Zeitintervalls (z,, ¢,)

[Quelle: IEV 192-05-07 [2]]

ity

A(t)dt @)
2t

Einheiten zutreffend, wenn sie nach ihrer Wiederherstellung
als ,so-gut-wie-neu” (en: as-good-as-new) betrachtet wer-
den kénnen.

Anmerkung 2: Siehe auch Betriebszeit bis zum Ausfall (IEV
192-05-01 [2])*
[Quelle: IEV 192-05-11 [2]]

4.5.7 Mittlere Betriebszeit zwischen Ausfallen

Mittlere Betriebszeit zwischen Ausfillen -

Mean operating time between failures (MTBF, MOTBF)

~Erwartungswert der Verteilung der Betriebszeit zwischen
Ausfallen

4.5.8 Mittlere Klardauer

Mittlere Klardauer — Mean up time (MUT)

,=Erwartungswert der Verteilung der Dauern der Klarzeit-
intervalle®
[Quelle: IEV 192-08-09 [2]]

4.5.9 Mittlere Unklardauer

Mittlere Unklardauer — Mean down time (MDT)
,<Erwartungswert der Verteilung der Dauern der Unklar-
zeitintervalle®

[Quelle: IEV 192-08-10 [2]]
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Anmerkung: Der Begriff ,mittlere Betriebszeit zwischen
Ausfallen® sollte nur auf instandsetzbare Einheiten ange-
wendet werden.*

[Quelle: IEV 192-05-13 [2]]
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4.6 Fazit

Mit den in diesem Kapitel beschriebenen Begriffen lasst sich
Abbildung 1 konkretisieren. Abbildung 7 zeigt die Zuord-
nung einer Auswahl der Leistungsmerkmale, KenngréBen

und MaBgréBen der Zuverlassigkeit in Anlehnung an [18]
S. 91.

Zuverlassigkeit

Verfligbarkeit

Leistungsmerkmale Sicherheit

Allgemeine Klarzeit Unklarzeit
Zuverlassigkeits- Betriebszeit bis zum Ausfall
kenngroéBen Ausfallabstand
Allgemeine Mittlere BZ bis zum Ausfall

wahrscheinlichkeits-
theoretische MaRgrofRen

Funktionsfahigkeit
Selbstwiederherstellbarkeit

Uberlebenswahrscheinlichkeit
mittlere Ausfallrate

Wiederherstellbarkeit
Dienstgtte

BZ bis zum ersten Ausfall
Betriebszeit zwischen Ausfallen
Wiederanlaufzeit

Mittlere BZ zwischen Ausfallen
momentane Ausfallrate
mittlere Klardauer  mittlere Unklardauer

BZ - Betriebszeit; AZ — Anzahl; N - Nachrichten

Abbildung 7: Leistungsmerkmale, ZuverlassigkeitskenngréBen und MaBgréBen der Zuverlassigkeit

5 Betrachtungsraum industrielle Funkkommunikation

5.1 Betrachtungsraum

Um den Zuverlassigkeitsbegriff auf die drahtlose Kommu-
nikation in der Industrie anzuwenden, soll die Definition des
Betrachtungsraumes der industriellen Funkkommunikation
nach [20] zugrunde gelegt werden (siehe Abbildung 8).

Ausgangspunkt ist, dass zwischen ortlich verteilten Anwen-
dungsfunktionen einerindustriellen Automatisierungsanwen-
dung Nachrichten zu Ubertragen sind. Dafur werden die
Nachrichten an einer Schnittstelle zwischen Anwendungs-
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system und Funkkommunikationssystem ausgetauscht.
Diese Schnittstelle heiBt Bezugsschnittstelle, da sich ge-
forderte und zugesicherte Werte fur KenngréBen, die die
Verhaltenseigenschaften der Funkkommunikation beschrei-
ben, auf diese Schnittstelle beziehen. Zu diesen Kenngro-
Ben gehdren ZuverlassigkeitskenngréBen der industriellen
Funkkommunikation, die in Anlehnung an die in Kapitel 4
aufgeflhrten KenngréBen in Kapitel 6 flir eine logische Ver-
bindung definiert werden.



Verteilte
funktl Automatisierungs-
funktion

Industrielle
Automatisierungsanwendung

Bezugsschnittstelle

Eigenschaften der
Funkkommunikation

Verteilte
Automatisierungs-
funktion

Kommunikations-
anforderungen und
-bedingungen

Abbildung 8: Abstraktion des Betrachtungsraums industrieller Funkkommunikation

Die Bedingungen, die das Verhalten der Funkkommunika-
tion beeinflussen, werden bestimmt von
e Kommunikationsanforderungen der Anwendung
(z. B. Lange der Nachricht),
e Eigenschaften des Kommunikationssystems
(z. B. Ausgangsleistung eines Senders) und
e Ubertragungsbedingungen des Mediums
(z. B. Signalanderung durch Mehrwegeausbreitung).

Der in Abbildung 8 dargestellte Betrachtungsraum repréa-
sentiert die allgemeine Sicht eines Industrieanwenders von
Funkkommunikationssystemen.

Soll eine Zuverlassigkeitsbewertung vorgenommen werden,

sind, gemal der Definition des Zuverlassigkeitsbegriffs, eine
Betrachtungseinheit, deren Funktion und die Bedingungen
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zu spezifizieren, unter denen die Funktion zu erbringen ist.
Dementsprechend werden diese Aspekte im Folgenden far
relevante Betrachtungseinheiten diskutiert.

Allgemeine Anforderungen an das Zeit- und Fehlerverhal-
ten eines Kommunikationssystems aus Anwendungssicht
beziehen sich meist auf eine sogenannte Ende-zu-
Ende-Verbindung. Dabei wird angenommen, dass das
Verhalten dieser Verbindung reprasentativ fir das ge-
samte Kommunikationssystem und fur den gesamten
Umfang der Anwendung ist. Je nach Zielstellung oder
Kontext kann diese Annahme zu falschen Schluss-
folgerungen oder zu Missverstandnissen fluhren. Des-
halb sollen nachfolgend fUr die Zuverlassigkeitsbewer-
tung relevante Betrachtungseinheiten diskutiert werden.
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5.2 Logische Verbindung
5.2.1 Wesen und Funktion

Ausgehend von der oben erwdhnten allgemeinen Heran-
gehensweise kann die logische Verbindung als eine magli-
che Betrachtungseinheit im Betrachtungsraum angesehen
werden (siehe Abbildung 9). Es handelt sich dabei um die
Verbindung zwischen einem logischen Endpunkt in einem

Quellgerat und einem logischen Endpunkt in einem in ei-
nem Zielgerat. Logische Endpunkte sind Elemente der Be-
zugsschnittstelle, die jeweils mehrere logische Endpunkte
zusammenfassen kann. Das Wesen dieser Betrachtungs-
einheit ist der Bezug zur Anwendung und die Kapselung der
Datenubertragung.

”
Verteilte”
funkt Automatigjérungs-

fun@ion

Industrielle
Automatisierungsanwendung

Logische Endpunkte

Logische Verbindung

~
S\erteilte

Automatisierungs-
funktion

Abbildung 9: Logische Verbindung im Betrachtungsraum

Die bestimmungsgemaBe Funktion der logischen Verbin-
dung ist der Transport einer Folge von Nachrichten von
einem logischen Quellendpunkt zum korrekten logischen
Zielendpunkt. Dabei wird jede Nachricht in eine Form ge-
wandelt, die eine fehlerfreie Ubertragung erméglicht. Die
Ubertragung schlieBt Verfahren ein, z. B. Wiederholungen,
um die bestimmungsgemane Funktion zu erfullen. Nach der
Ubertragung erfolgt eine erneute Wandlung in eine fiir die
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Anwendung nutzbare Form. Die Nachricht soll innerhalb
eines definierten Zeitraums unverfalscht am Ziel zur Verfu-
gung stehen. Die Nachrichtenfolge am Ziel soll der Folge an
der Quelle entsprechen.

Die zur Erfullung dieser Aufgabe notwendigen Funktionsein-
heiten sind in Abbildung 10 dargestellt.



Abbildung 10: Betrachtungseinheit ,,Logischen Verbindung“

Physikalische Verbindung
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Die geforderte Funktion kann durch verschiedene Einflisse
beeintrachtigt sein, was zu Kommunikationsfehlern fihren
kann. Solche Einflisse sind beispielsweise in [20] und [21]

5.2.2 Nachrichtentransformation

Aus Implementierungssicht lassen sich Kommunikations-
schichten und Schnittstellen in Geraten kaum einheitlich
identifizieren, z. B. mit Bezug auf das Open Systems In-
terconnection (0SI) Model. Allerdings sind Implementierun-
gen von Kommunikationsfunktionen meist in eine hdhere
Kommunikationsschicht (HKS) und eine untere Kommuni-
kationsschicht (UKS) aufgeteilt, die von Implementierung zu
Implementierung unterschiedliche Teile des OSI Referenz-
modells beinhalten kénnen. Fur die weiteren Betrachtungen
wird deshalb eine generische Implementierungssicht mit
HKS und UKS zugrunde gelegt.

Die zur bestimmungsgemaBen Funktion einer logischen
Verbindung zu ubertragenden Nachrichten werden durch
bedeutungstragende Zeichenfolgen beschrieben.
solche Zeichenfolge wird als Nutzdaten an der Referenz-
schnittstelle zur Ubertragung tbergeben. Wenn die Anzahl
der Zeichen einer Nachricht zu grof3 ist, um mit einem Mal
Ubertragen zu werden, kann die Nachricht fir die Uber-
tragung in mehrere Pakete aufgeteilt werden (Fragmentie-
rung). Die Pakete werden anschlieBend von einer hdheren

Eine
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beschrieben. Das Auftreten eines Fe beeinflusst die
Werte der relevanten ZuverlassigkeitskenngroBen der logi-

schen Verbindung.

Kommunikationsschicht (HKS) zu einer unteren Kommuni-
kationsschicht (UKS) Ubergeben (Abbildung 11). Dort wird
ein Bitstrom erzeugt der an die BitUbertragungsschicht
(PS) Ubergeben wird. Von der BitUbertragungsschicht des
Quellgerates wird entsprechend dem Bitstrom ein Signal-
strom zum Zielgerat Ubertragen. Im Zielgerat wird von der
BitUbertragungsschicht der empfangenen Signalstrom in
ein Bitstrom gewandelt, der an die untere Kommmunikations-
schicht Ubergeben wird. Hier werden Pakete zusammen-
gestellt, die von der unteren Kommunikationsschicht zu
hoheren Kommunikationsschicht Ubergeben und dort zur
Nachricht zusammengefasst wird. Durch geeignete Mecha-
nismen (Bestatigung, parallele Ubertragung durch anderen
Kommunikationskanal/-medium, mehrfaches Ubertragen
eines identischen Pakets usw.) kann bei einem Verlust ei-
nes Pakets die Wahrscheinlichkeit erhdht werden, dass die
Nachricht die Anwendung korrekt erreicht. In Abbildung 11
ist eine Nachrichtentbertragung mit drei Paketen inklusive
Bestéatigung dargestellt. Wird keine Bestatigung im gefor-
derten Zeitintervall empfangen (Paket 2), wird das Paket
erneut gesendet.
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Dieses Dokument fokussiert auf die anwendungsbezoge-

Der Verlust eines Paketes ist also nicht in jedem Fall mit

dem Verlust einer Nachricht gleichzusetzen.

g befinden sich

lage.

nen Nachrichten. Zur besseren Einordn
auf Pakete bezogene Definitionen in d
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5.2.3 Kommunikationsfehler

In IEC/EN 61784-3-3 [11] sind wesentliche Kommunika-
tionsfehler beschrieben, die fir Anwendungen mit funk-
tionalen Sicherheitsanforderungen zu erkennen sind. Die
Beschreibung dieser Kommunikationsfehler bezieht sich
auf Feldbusse. Allerdings sind diese Fehler auch flr andere
Kommunikationssysteme guiltig.

Verfilschung

,ourch Fehler in einem Busteilnehmer oder durch Fehler auf
dem Ubertragungsmedium oder durch Nachrichtenstérung
werden Nachrichten verfélscht.

Anmerkung 1: Nachrichtenfehler wahrend der Ubertragung
sind Ubliche Vorgange in jedem Kommunikationssystem;
solche Ereignisse werden auf Empfangerseite mit hoher
Wahrscheinlichkeit durch Hash-Funktionen entdeckt und
die jeweilige Nachricht wird nicht ausgewertet.

Anmerkung 2: Die meisten Kommunikationssysteme sehen
Protokolle zur Nachrichtenwiederherstellung nach Fehlern
vor. Bevor nicht Wiederherstellungs- oder Wiederholungs-
prozeduren fehlgeschlagen sind oder nicht zur Anwendung
gekommen sind, sollten solche Nachrichten daher nicht un-
ter ,Verlust” eingeordnet werden.

Anmerkung 3: Wenn die Wiederherstellungs- oder Wieder-
holungsprozeduren langer als eine festgesetzte Frist bend-
tigen, dann ist eine Nachricht unter ,unzulassige Verzége-
rung‘ einzuordnen.

Anmerkung 4: In dem sehr unwahrscheinlichen Fall, dass
mehrere Fehler zu einer neuen Nachricht mit korrekter
Struktur (zum Beispiel Adressierung, Lange, Hash-Funktion
wie CRC, usw.) fuhren, wird diese Nachricht akzeptiert und
weiter verarbeitet. Auswertungen auf Basis der laufenden
Nummer oder eines Zeitstempels kdnnen dann zu Einord-
nungen fuhren wie ,Unbeabsichtigte Wiederholung’, ,Fal-
sche Reihenfolge’, ,Unzulassige Verzogerung® oder ,Einfu-

gung‘.“ [11]

Unbeabsichtigte Wiederholung
,Durch Fehler, Stérung oder Stérbeeinflussung werden alte,

nicht aktuelle Nachrichten zur falschen Zeit wiederholt.
Anmerkung 1: Wiederholung durch den Sender ist eine

Ubliche Prozedur, wenn eine erwartete Bestatigung/Ant-
wort von der Zielstation nicht eingetroffen ist, oder falls eine

www.industrialradio.de

Empfangsstation das Fehlen einer Nachricht feststellt und
um erneute Sendung nachfragt.

In einigen Fallen kann das Aufdecken einer fehlenden Ant-
wort und das erneute Senden mit geringem Verzug und
ohne Verlust der Reihenfolge erfolgen. In anderen Féallen
tritt die Wiederholung zu einem spéteren Zeitpunkt auf und
kommt nicht in der richtigen Nachrichtenreihenfolge an.

Anmerkung 2: Einige Feldbusse benutzen Redundanz, um
die gleiche Nachricht mehrfach oder auf mehreren Wegen
zu senden und somit die Wahrscheinlichkeit fur ihren ein-
wandfreien Empfang zu erhéhen.” [11]

Falsche Abfolge
,ourch Fehler, Stérung oder Stdrbeeinflussung ist die den

Nachrichten einer bestimmten Quelle zugeordnete Abfolge
(zum Beispiel Uber natlirliche Zahl, Zeitreferenz) falsch.

Anmerkung 1: Feldbussysteme kdnnen Elemente beinhalten,
die Nachrichten speichern (zum Beispiel FIFOs in Switches,
Bridges, Routern) oder sie konnen Protokolle nutzen, die
die Abfolge verandern (zum Beispiel dadurch, dass hoch-
priore Nachrichten niederpriore Nachrichten Uberholen).

Anmerkung 2: Wenn mehrere Abfolgen aktiv sind, beispiels-
weise in Nachrichten von unterschiedlichen Quellen oder
Meldungen von unterschiedlichen Objekttypen, dann wer-
den diese Abfolgen getrennt Uberwacht und Fehler fUr jede
Abfolge gemeldet.” [11]

Verlust
,Durch Fehler, Storung oder Stdrbeeinflussung wird eine
Nachricht nicht empfangen oder nicht quittiert.” [11]

Inakzeptable Verzégerung

,Nachrichten kénnen Uber ihr zulassiges Empfangszeit-
fenster hinaus verzogert sein, zum Beispiel durch Fehler
im Ubertragungsmedium, durch Uberlastete Ubertragungs-
strecken, durch Stérbeeinflussung oder durch Teilnehmer,
die Nachrichten in einer Weise versenden, dass Dienste
verzdgert oder verweigert werden (zum Beispiel FIFOs in
Switches, Bridges, Router).

Anmerkung: In unterlagerten Feldbussen mit planmaBigen
oder zyklischen Abfragen konnen Nachrichtenfehler auf
folgende verschiedene Weise behoben werden:
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a) sofortige Wiederholung;

b) Wiederholung in der verbleibenden Zeit am Ende
des Zyklus;

c) Betrachten der Nachricht als verloren und Warten auf
den nachsten Zyklus mit Empfang des folgenden Wertes.

Im Fall a) werden samtliche nachfolgenden Nachrichten in
diesem Zyklus geringfligig verzdgert, wahrend in Fall b) nur
die erneut gesendete Nachricht verzdgert wird.

Falle a) und b) werden Ublicherweise nicht unter ,Unzuléssi-
ge Verzdgerung® eingeordnet.

Fall c) wirde als ,Unzulassige Verzdégerung“ eingeordnet
werden, es sei denn, die Zykluszeit ist kurz genug, um si-
cherzustellen, dass Verzbgerungen zwischen Zyklen unwe-
sentlich sind und der nachste zyklische Wert als Ersatz fur
den verfehlten Vorgangerwert akzeptiert werden kann.” [11]

Maskerade

,Durch eine Stérung oder Stdrbeeinflussung wird eine Nach-
richt eingeflgt, die von einer scheinbar zuldssigen Quelle
stammt, so dass eine nicht-sicherheitsrelevante Nachricht

5.3 Kommunikationsgerat

Die Kommunikationsgerate bestimmen wesentlich die
Funktion und damit die Zuverlassigkeit der logischen Ver-
bindung (Abbildung 12). Werden Kommunikationsgeréate als
Betrachtungseinheit der Zuverlassigkeitsbewertung heran-
gezogen, stehen die Methoden und Algorithmen sowie de-
ren Implementierungen im Fokus. Die Funktion der Kommu-
nikationsgerate ist die korrekte Sendung bzw. der korrekte
Empfang von Nachrichtenfolgen. Die in den Kommunika-

von einem sicherheitsrelevanten Teilnehmer empfangen
werden kann, der sie als sicherheitsrelevant behandelt.

Anmerkung: Kommunikationssysteme flr sicherheitsrele-
vante Anwendungen kdénnen zusétzliche Prifungen zur Auf-
deckung einer Maskerade einsetzen, wie autorisierte Quel-
lenkennungen und Passphrasen oder Kryptografie.” [11]

Einfligung

,ourch eine Stdérung oder Storbeeinflussung wird eine
Nachricht eingefligt, die sich auf eine unerwartete oder un-
bekannte Quelle bezieht.

Anmerkung: Diese Nachrichten sind zusatzlich im erwarteten
Nachrichtenstrom vorhanden und kdnnen wegen der nicht
erwarteten Quellen nicht als ,Korrekt', ,Unbeabsichtigte Wie-
derholung* oder ,Falsche Abfolge’ eingeordnet werden.” [11]

Adressierung
,ourch eine Stérung oder Stdrbeeinflussung wird eine si-

cherheitsrelevante Nachricht an den falschen sicherheits-
relevanten Teilnehmer gesandt, der dann den Empfang als
korrekt behandelt.” [11]

tionsgeraten implementierten Methoden und Algorithmen
sollen die bei der Nachrichtentbertragung vorliegenden
Ubertragungsbedingungen bestmdglich  berticksichtigen
und dabei die Anforderungen an die Nachrichtentbertra-
gung bestmaoglich erflllen. Im Kontext der Forschungs-
ausschreibung ZDKI stellt die Erforschung entsprechender
drahtloser Ubertragungsmethoden fiir die industrielle Auto-
matisierung den Schwerpunkt der Teilprojekte dar.

Abbildung 12: Betrachtungseinheit ,Kommunikationsgerat*

Physikalische Verbindung
A
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Neben den Methoden und Algorithmen selbst, ist auch de-
ren Implementierung in Hard- und Software von Bedeutung.
Dabei konnen nachfolgend aufgefiihrte Fehler die Zuverlas-
sigkeit beeinflussen.

Hardware-Fehler

Hardware-Fehler bezeichnen den Ausfall oder die Stérung
der Funktion von elektrischen, elektronischen und program-
mierbaren Bauelementen. Diese werden durch physikali-
sche und chemische Prozesse, die in der Umwelt oder im
System standig ablaufen verursacht. Entspricht die Funk-
tion eines Bauelementes nicht mehr der Spezifikation, so
wird es in der Regel als unbrauchbar und damit als ausge-
fallen gewertet.

In Abhangigkeit von der Ursache, dem Umfang und der Ge-
schwindigkeit des Auftretens wird unterschieden zwischen:
e Zufalligen Ausfall und deterministischem Ausfall

e Totalausfall und Teilausfall

¢ Sprungausfall und Driftausfall, Ermidungsausfall

Hardware-Fehler kdnnen beispielsweise durch

e Schlechte Verarbeitung,

e Bauteile minderer Qualitat,

e Alterung,

e Uberlastung (z. B. Taktfrequenz, Spannung oder Strom),
e Hohe oder tiefe Temperaturen,

e Haufiger Temperaturwechsel,

e StoBe, Beschleunigung, Vibration,

¢ clektrische, magnetische oder elektromagnetische Felder,
e kosmische Strahlung und

e radioaktive Strahlung

verursacht werden.

Im Kontext der Forschungsausschreibung ZDKI stehen

auch Schaltungstechnische Aspekte im Fokus, die Fehl-
funktionen minimieren sollen.

www.industrialradio.de

Software-Fehler oder Programmfehler
Software-Fehler oder Programmfehler bezeichnen ein Fehl-

verhalten von Rechnerprogrammen. Es werden folgende

Arten von Software-Fehlern unterschieden:

e Syntaxfehler
sind VerstdBe gegen die grammatischen Regeln der be-
nutzten Programmiersprache. Ein Syntaxfehler verhindert
die Kompilierung des fehlerhaften Programms. Syntax-
fehler sind i.d.R. zur Laufzeit nicht von Interesse, es sei
denn, es wird eine Programmiersprache verwendet, die
das Programm sequenziell interpretiert.

e | aufzeitfehler
bezeichnet alle Arten von Fehlern, die wahrend der Pro-
grammabarbeitung auftreten, z. B. Uberschreitung des
Wertebereichs oder falsche Datentypen von Variablen
bei der Eingabe, wenn die Uberpriifung fehlt oder es wird
eine falsche Version des Betriebssystems verwendet.

e | ogische Fehler
treten bei falschen Ansatz oder falschem Algorithmus auf.

¢ Designfehler
sind Fehler im Grundkonzept, die durch Annahme fal-
scher Anforderungen oder fehlerhaften Software-Design
hervorgerufen werden.

e Fehler als Folge physikalischer Betriebsbedingungen
Elektromagnetische Felder, Strahlen, mechanische Be-
lastungen, Temperaturschwankungen usw. kdnnen auch
bei Systemen, die innerhalb der Spezifikation arbeiten
zu Fehlern flhren. Ein Beispiel hierfUr ist, dass ein oder
mehrere Bits in einem Speicher auf Grund der genannten
Einflisse ihren Zustand wechseln.

Betrachtungen zu Software- und Hardwarefehlern finden
sich z. B. in [EC 62439 [22], die darlber hinaus Redun-
danzkonzepte in Industrial Ethernet Netzwerken behandelt,
oder in I[EC 62673 [23], in der eine allgemeine Methodik zur
Zuverlassigkeitsbeurteilung und -sicherung von Kommuni-
kationsnetzen Uber den Lebenszyklus beschrieben ist.

Im Kontext der Forschungsausschreibung ZDKI stehen

Verfahren zur zuverlassigen Softwareentwicklung nicht im
Fokus.
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5.4 Physikalische Verbindung

Die physikalische Verbindung stellt bei der drahtlosen
Ubertragung eine besondere Herausforderung dar. Die
Einsatzumgebung hat einen groBen Einfluss auf die Zu-
verlassigkeitskenngréBen. Unterschieden wird in passive
Einflisse (das abgestrahlte Signal wird auf dem Weg zum
Empfanger beeinflusst) und aktive Einflisse (zuséatzliche
Signale beeintrachtigen die Erkennung des Nutzsignals am
Empfanger). Zu den passiven Einflissen gehoért die Ent-
fernung (entfernungsabhangige Dampfung des Signals),
metallische Hindernisse (Reflexion, Beugung, Brechung
des Signals), dielektrische Hindernisse (Dampfung des
Signals) oder starker Regen-/Nebel (Absorption des
Signals). Aktive Einfliisse ergeben sich aus Sendern elektro-
magnetischer Wellen im Umfeld. Passive und aktive EinflUs-
se werden als Stérung bezeichnet. Diese Stdrungen wirken
auf die physikalische Verbindung und kénnen Ursache fur
Ubertragungsfehler sein.

Die Zuverlassigkeitsbewertung der physikalischen Verbin-
dung beschreibt die Bedingungen, die der Entwicklung
von Kommunikationsmethoden und algorithmen zugrun-
de gelegt werden konnen. Die Funktion der physikalischen
Verbindung ist die fehlerfreie SignalUbertragung zwischen
dem physikalischen Endpunkt der Quelle und dem physi-
kalischen Endpunkt des Ziels (siehe Abbildung 13). Durch
die Anderung einer Bedingung z. B. das Auftreten eines
Storsignals, storende Gegenstdnde oder eine pldtzliche
Anderung der Wetterlage wird die Ubertragung auf dem
FunkUbertragungsmedium beeinflusst. Die Bedingungen
konnen sich dabei sehr schnell, sehr umfangreich und
kaum vorhersehbar andern. Die dadurch auftretenden
Ubertragungsfehler haben ihre Ursache in der Anderungen
der Signalparameter, so dass durch die Algorithmen und
deren Implementierung am Ziel der Informationsgehalt nicht
fehlerfrei wiederhergestellt werden kann.

Abbildung 13: Betrachtungseinheit ,,Physikalische Verbindung*“
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A
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Im Kontext der Forschungsausschreibung ZDKI wird dem
Funkkanal besondere Aufmerksamkeit gewidmet. Es werden
die spezifischen Einflisse des Funkkanals auf die Zuverlas-
sigkeit untersucht (passive Umgebungseinfllisse) aber auch

5.5 Kommunikationssystem

Das Kommunikationssystem als Betrachtungseinheit stellt
sich als Menge logischer Verbindungen dar, deren Nach-
richtentbertragungen von einer Menge von Funkgeréaten
Uber ein oder mehrere Medien realisiert wird (Abbildung
14). Die bereitzustellende Funktion des Kommunikations-
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der Aspekt der Koexistenz von Funkanwendungen. Auf
Basis dieser Untersuchungsergebnisse kdnnen entspre-
chende Verfahren und Algorithmen flr eine zuverlassige
Funkkommunikation entwickelt werden.

systems besteht darin, fur alle logischen Verbindungen der
Ortlich verteilten Anwendung Folgen von Nachrichten zu
Ubertragen. Diese Funktion ist Uber eine definierte Zeitdau-
er, die Betriebszeit der Automatisierungsanwendung, zu
erbringen.
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Abbildung 14: Betrachtungseinheit ,Kommunikationssystem*
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Es sind die Anforderungen aller logischen Verbindungen
zu erflllen. Diese Anforderungen sowie die Bedingungen
kénnen sehr unterschiedlich sein. Deshalb kénnen sich die
Funktionen (Dienste und Protokolle) flr einzelne logische
Verbindungen auch unterscheiden. Trotz dieser Unterschie-
de teilen sich logische Verbindungen zum Teil Kommunika-
tionsgerate und Medien. Das fuhrt zu Wechselwirkungen,
die bei den bisher diskutierten Betrachtungseinheiten nicht
bertcksichtigt sind. Demzufolge eignet sich das gesamte
Kommunikationssystem als Betrachtungseinheit zur Zuver-
lassigkeitsbewertung fur die Untersuchung von System-
und Anwendungsaspekten.

In Abbildung 14 sind auch die bereits diskutierten Fehler
bei der NachrichtenUbertragung dargestellt. Die System-

5.6

Die fur die Zuverlassigkeitsbewertung erforderliche quan-
titative Bertcksichtigung der Bedingungen ist nicht Ge-
genstand dieses Dokumentes. Daflr wird auf die in [19]
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Funktionsbeeinflussende Bedingungen

betrachtung offenbart bestehende Wechselwirkungen.
Anlass fir eine Fehlfunktion kann die Anderung einer Be-
dingung sein, z. B. das Auftreten eines Stdrsignals oder
die VergroBerung des Abstandes zwischen Funkgeraten.
Ursachen dafiir, dass sich diese Anderung als Fehlfunktion
manifestiert, konnen fehlende Robustheit, unzureichende
Verfahren oder fehlerhafte Implementierungen sein. Dabei
kann der Anlass bei einer logischen Verbindung aufgetreten
sein, sich aber bei einer anderen als Kommunikationsfehler
darstellen.

Im Kontext der Forschungsausschreibung ZDKI ist die
Zuverlassigkeitsbewertung des Gesamtsystems zum Tell
Inhalt der Betrachtungen.

beschriebenen anwendungsspezifischen, funkgerate- und
-systemspezifischen sowie umgebungsspezifischen Ein-
flussgroBen der Funkkommunikation verwiesen.
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5.7 Fazit

Der Bewertung der zuverldssigen drahtlosen Kommu-
nikation in der Industrie k&nnen verschiedene Betrach-
tungseinheiten zugrunde gelegt werden. In Tabelle 1 ist
zusammengefasst fur welche Aufgaben in ZDKI die Zuver-
lassigkeitsbewertung welcher Betrachtungseinheit geeignet
ist. AuBerdem ist aufgeflihrt, welche Fachgruppe des BZKI
sich diesen Aufgaben widmet. Die Fachgruppe ,Anwen-

dungen, Anforderungen und Validierung“ schafft, z. B. mit
diesem Dokument, die Voraussetzung fur eine ZDKI ein-
heitliche Herangehensweise bei der Zuverlassigkeitsbewer-
tung. Die Fachgruppe ,Standardisierung, Interoperabilitat
und Best Practices” strebt die Verankerung und Harmoni-
sierung dieser Sichtweise der Zuverlassigkeitsbewertung in
Richtlinien und Normen an.

Kommunikationssystem
systembezogenen Fehlerursachen

Entwickler: Entwicklung von Konzepten zur Optimierung

der Zuverlassigkeit

Logische Verbindung

Entwickler: Entwicklung von Konzepten zu deren
Erkennung und zur Vermeidung von Fehlerauswirkungen

Kommunikationsgerét
von Nachrichten
Entwickler: Hardwareentwicklung

Hersteller: Herstellungsprozess

Physikalische Verbindung

wicklung von Konzepten und Lésungen

Betreiber, Dienstleister: Charakterisierung der passiven
und aktiven Umgebungseinflisse zur Bertcksichtigung

bei der Fehlersuche

Systemintegrator, Betreiber: Aufdeckung von

Betreiber, Dienstleister: Aufdeckung von Fehlerursachen

Hersteller, Entwickler: Entwicklung von Methoden und
Algorithmen fUr zuverldssige Sendung und Empfang

Entwickler: Charakterisierung der passiven und aktiven
Umgebungseinfliisse zur Berticksichtigung bei der Ent-

Implementierung, Integration und Roadmaps

Koexistenz, Architektur und Schnittstelle
Implementierung, Integration und Roadmaps
Safety and Security

Radio Air Interface

Implementierung, Integration und Roadmaps

Koexistenz, Architektur und Schnittstelle

Radio Air Interface

Tabelle 1: Betrachtungseinheiten der Zuverlassigkeitsbewertung im ZDKI

Bei der Anwendung der in Kapitel 4 beschrieben Leis-
tungsmerkmale, Kenn- und MaBgréBen zur Bewertung der
Zuverldssigkeit stellt man fest, dass je nach Betrachtungs-

einheit verschiedene Merkmale und KenngréBen sinnvoll
sind. Im folgenden Kapitel wird eine Zuordnung vorge-
nommen.

6 Leistungsmerkmale, Kenn- und MaBgroBen zur Bewertung
der Zuverlassigkeit einer logischen Verbindung

6.1 Relevante Leistungsmerkmale

Die in Abschnitt 4.2 definierten Leistungsmerkmale sind in
Tabelle 2 aufgelistet und bezlglich der Relevanz fur die Be-
urteilung einer Kommunikationsverbindung bewertet. Die
Merkmale Haltbarkeit, Instandhaltbarkeit und Instandhal-
tungsbereitschaft werden dabei meist nicht bertcksichtigt.
Der Fokus liegt auf der Ubertragungsstrecke. Ist die Uber-
tragungsstrecke nicht funktionsfahig, ist der Grund dafir
meistens eine Storung. Nach dieser Stérung ist die Funk-
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tionsfahigkeit in der Regel (selbst-)wiederherstellbar. Dass
die Informationssicherheit ein relevantes Leistungsmerk-
mal ist steht auBer Frage. Die funktionale Sicherheit wird in
Kapitel 8 gesondert betrachtet.

In den folgenden Abschnitten werden KenngréBen und de-
ren wahrscheinlichkeitstheoretischen MaBgroBen mit Bezug
auf eine logische Kommunikationsverbindung diskutiert.



IEV Nummer Benennung DE
192-01-23 VerfUgbarkeit
192-01-24 Funktionsfahigkeit
192-01-25 Wiederherstellbarkeit
192-01-26 Selbst-Wiederherstellbarkeit
192-01-27 Instandhaltbarkeit
192-01-29 Instandhaltungsbereitschaft
192-01-21 Haltbarkeit
351-57-05 Sicherheit

= Informationssicherheit
351-57-06 Funktionale Sicherheit
715-07-14 Dienstgute

Relevant fur logische

Benennung ENG

Verbindung
Availability

Reliability Ja
Recoverability Ja
Self-recoverability Ja

Maintainability Nein

Maintenance support performance Nein

Durability Nein
Safety Ja
Information Security Ja
Functional safety Ja
Quiality of service Ja

Tabelle 2: Ubersicht {iber Leistungsmerkmale der Zuverlassigkeit fiir eine logische Verbindung

6.2
6.2.1 Klarzeitintervall

Im Klarzustand einer logischen Verbindung kann jederzeit
eine Nachricht vom logischen Endpunkt der Quelle zum
logischen Endpunkt des Ziels Ubertragen werden. Das Klar-
zeitintervall beginnt mit einem expliziten oder impliziten Ver-
bindungsaufbau und endet mit dem Ausfall der Verbindung
bzw. mit dem Verbindungsabbau aufgrund eines Fehlers.
Dabei ist zu beachten, dass das messbare Klarzeitinter-
vall vom tatsachlichen abweichen kann. Der Grund dafur

KenngréBen und deren wahrscheinlichkeitstheoretischen MaBgréBen

ist, dass der Klarzustand anhand der korrekt empfangenen
oder inkorrekten bzw. verlorenen Nachrichten ermittelt wird.
In Abbildung 15 ist gezeigt, dass der Beginn eines Klar-
zeitintervalls erst durch die erste erfolgreich empfangene
Nachricht festgestellt wird. Das Ende des Klarzeitintervalls
ist in Abbildung 15 durch einen Nachrichtenverlust darge-
stellt. Das heif3t, eine erwartete Nachricht wurde nicht inner-
halb der geforderten Zeitgrenze korrekt empfangen.

Unklarzeitintervall

Zeitgrenze fir die
erwartete Nachricht

[ 1111

Nachricht verloren

Beobachtungszeitintervall
\
Klarzeitintervall
0 Klarzustand
r
i Unklarzustand
g Verbindungsaufbau Ausfall
i
n Korrekt empfangene Nachricht
Ziel
a f
| [/
Quelle -
A |
b
b
i
|
d

/

Abbildung 15: Klarzeitintervall einer logischen Verbindung

Zeit
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Wie in Abbildung 15 dargestellt, kann es innerhalb eines
Beobachtungsintervalls, beispielsweise eines Produktions-
zeitraums, mehrere Klarzeitintervall geben, die durch Un-
klarzeitintervalle nach Ausfall voneinander getrennt sind.

Laut Definition wird fur die Analyse des Klarzeitintervalls
der Erwartungswert innerhalb eines Beobachtungsinter-

<

6.2.2 Betriebszeitintervall

Eine logische Verbindung ist in Betrieb, wenn sie durch
einen expliziten oder impliziten Verbindungsaufbau ein-
gerichtet wurde. Erfolgt der Abbau der Verbindung durch
einen Fehler, ist das Betriebszeitintervall identisch mit
dem Klarzeitintervall gemaB Abschnitt 6.2.1 (siehe Ab-
bildung 16). Wird die Verbindung gezielt abgebaut ist die

valls berechnet. Bei einer statistischen Auswertung ent-
spricht der geschatzte Erwartungswert dem arithmetischen
Mittelwert. Somit ist die mittlere Klardauer (Mean Up Time —
MUT), die Summe der Klarzeitintervalle ¢, geteilt durch
die Anzahl der Klarzeitintervalle n, gemaf Gleichung (4).

1
———Et-zMUT 4
n Ui 4

i=1

logische Verbindung als Betrachtungseinheit nicht mehr
existent und bendtigt keine weitere Bewertung. Das heif3t,
der in Abbildung 2 aufgefUhrte und in Abbildung 4 und
folgende dargestellte Wartezustand und die damit ver-
bundene Wartezeit ist fUr die logische Verbindung nicht
relevant.

Abbildung 16: Betriebszeitintervall einer logischen Verbindung

Beobachtungszeitintervall
)\

Betriebszeitintervall 2 Klarzeitintervall
R [
€  |Betriebszustand
a
| Unklarzustand
i Verbindungsaufbau Ausfall
t Zeitgrenze fir die
a ) Korrekt empfangene Nachricht erwartete Nachricht
| - / / / / Ir A / / / /

Quelle -
A ‘ Nachricht‘verloren
b ||
b
i
|
d -
Zeit
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6.2.3 Unklarzeitintervall

Das Unklarzeitintervall beginnt mit dem Ausfall der logischen
Verbindung und endet mit deren Wiederherstellung. Der
Ausfall kann anhand der ersten inkorrekten Nachricht mit-
hilfe der in Abschnitt 6.2.12 beschriebenen Kiriterien festge-

stellt werden. Das Abbild des Unklarzeitintervalls, kann wie-
derum, wie in Abbildung 17 dargestellt, vom tats&chlichen
Unklarzeitintervall abweichen. Der Klarzustand wird durch
den Empfang der ersten korrekten Nachricht identifiziert.

Beobachtungszeitintervall
A

Unklarzeitintervall )\
R
e Klarzustand
a
I Unklarzustand
i Verbindungsaufbau Ausfall
t Korrekt empfangene
a ) Verlorene Nachricht / Nachricht
t Ziel f

Quelle =

= | |
b
b
i
|
d -

Zeit

‘ Abbildung 17: Unklarzeitintervall einer logischen Verbindung

Die Lange des Abbildes des Unklarzeitintervalls kann ge-
nutzt werden, um MaBnahmen fir den Schutz von Mensch,
Maschine oder Produkt durch die Anwendung abzuleiten.

Laut Definition wird fUr die Analyse des Unklarzeitinter-
valls der Erwartungswert berechnet. Bei einer statistischen

_ 1
tD=_
n

6.2.4 Betriebszeit bis zum Ausfall

Die Betriebszeit bis zum Ausfall einer logischen Verbindung
entspricht der Summe aller Betriebszeitintervalle, flr die Ver-

Auswertung entspricht der geschatzte Erwartungswert
dem arithmetischen Mittelwert. Somit kann die mittlere
Unklardauer (MDT), durch die Summe der Unklarzeitinter-
valle ¢, geteilt durch die Anzahl der Klarzeitintervalle n,
geman Gleichung (5) ermittelt werden.

tp; = MDT (5)

bindung gezielt abgebaut wurde, zuzlglich der Betriebszeit,
die durch den ersten Ausfall beendet wurde (Gleichung (6)).

n
tpr = z topi = TTF mit n: erstes durch Ausfall beendetes Betriebszeitintervall (6)

i=1

www.industrialradio.de
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In Abbildung 18 sind zwei Betriebszeitintervalle dargestellt,
wobei das erste Intervall durch einen Verbindungsabbau
beendet wurde, das zweite Intervall durch den Empfang
einer inkorrekten Nachricht.

Die Betriebszeit bis zum Ausfall ist eine Zuverlassigkeits-
kenngroéBe fur die Bewertung der Alterung einer Betrach-
tungseinheit, die zum Ausfall fUhrt. Mit Bezug zur logischen
Verbindung betrifft das die genutzten Betriebsmittel (z. B.
Funkgerat), nicht aber die Ubertragungsstrecke.

Abbildung 18: Betriebszeit bis zum Ausfall einer logischen Verbindung

Beobachtungszeitintervall
\
Betriebszeitintervall Betriebszeitintervall
R
€  |Betriebszustand
a
' Unklarzustand
i VerbindungsaufbauV erbindungsabbau Ausfall
.
a Inkorrekte Nachricht
| - / / / / / / /
Quelle
A ~ —
b
b
i
|
d -
Zeit

6.2.5 Ausfallabstand

Der Ausfallabstand einer logischen Verbindung ergibt sich
aus der Dauer zwischen zwei Ausféllen. Er umfasst also ein
Unklarzeitintervall mit mindestens einer inkorrekten oder
verlorenen Nachricht und ein Klarzeitintervall bzw. Betrieb-
szeitintervall in dem mindestens eine Nachricht Ubertragen
wurde. In Abbildung 19 ist zu erkennen, dass sich der Aus-
fallabstand der logischen Verbindung und der messbarer
Ausfallabstand unterscheiden.

Laut Definition wird fUr die Analyse des Ausfallabstands der
Erwartungswert berechnet. Bei einer statistischen Auswer-
tung entspricht der geschatzte Erwartungswert dem arith-
metischen Mittelwert. Somit kénnen die einzelnen Ausfall-
absténde, durch die Summe der Unklarzeitintervalle 7, und
dem darauf folgenden Klarzeitintervall ¢, geteilt durch die
Anzahl der Klarzeitintervalle n, gemaf Gleichung (7) ermittelt
werden.

n

_ 1

lg = ;Z(tm + ty;) (7)
i=1
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Beobachtungszeitintervall

A
Ausfallabstand )\

Betriebszustand
Unklarzustand

Ausfall Ausfall

Verlorene N@chricht Inkorrekte Nachricht
- / / / r A / / / A
Quelle 1 ‘ ‘

Abbildung 19: Ausfallabstand einer logischen Verbindung

6.2.6 Betriebszeit zwischen Ausfallen

Die Betriebszeit zwischen Ausfallen einer logischen Ver-  (8) entspricht das bei einer logischen Verbindung auch der
bindung ist die Summe der Betriebszeitintervalle zwischen Summe der Klarzeitintervalle zwischen den Ausféllen.
zwei aufeinanderfolgenden Ausfallen. Geméal Gleichung

n n

top = § topi = § ty; = T(O)BF
— — (8)
=1 =1

mit n: erstes durch Ausfall beendetes Betriebszeitintervall nach einem Ausfall

Als wahrscheinlichkeitstheoretische MaBgréBe wird hau-  Ausféllen (MTBF) gemaB Gleichung (9) zur Bewertung der
fig der arithmetische Mittelwert der Betriebszeit zwischen — Zuverlassigkeit verwendet.

n

n

_ 1 1

Fop = = ) topi == ) ty; = M(O)TBF ®
" i=1 & i=1

6.2.7 Wiederanlaufzeit

Die Wiederanlaufzeit wird definiert als die Zeitspanne FUr die Wiederanlaufzeit werden die gleichen wahrschein-

zwischen dem Verlassen des Stdrzustandes und dem  lichkeitstheoretischen MaBgréBen herangezogen wie flr

korrekten Empfang einer Nachricht am Ziel. die Ubertragungszeit (siehe Abschnitt 6.2.7), Modalwert
und Perzentilwert P95.
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6.2.8 Ubertragungszeit

Die Ubertragungszeit (Transmission Time) ist eine grund-
legende KenngréBe, die zur Bewertung von Verfugbar-
keit und Echtzeitfahigkeit einer Funkldsung herangezogen
werden kann. Dabei ist von Interesse wie lange die Uber-
tragung einer Nachricht von der Quelle (z. B. einem
Sensor) bis zum Ziel (z. B. eine Steuerung) dauert. Ein
einheitliches Verstandnis dieser Zeitspanne erfordert die
genaue Festlegung des Starts dieser Ubertragung und
deren Ende. GemaB [24] ist die Ubertragungszeit der
Zeitabschnitt von der Ubergabe des ersten atomaren Be-

standteils einer Nachricht, der Nutzdaten (Bit, Oktett), an
der Schnittstelle zwischen Anwendung und Funkkommu-
nikation eine Quelle und der Ubergabe des letzten atoma-
ren Bestandteils derselben Nachricht an der Schnittstelle
zwischen Funkkommunikation und Anwendung eines
Ziels (siehe Abbildung 20). Die Art der Schnittstelle zwi-
schen Funkkommunikation und Anwendung sowie deren
Charakteristik ist bei der Verdffentlichung der KenngréBen-
werte immer mit anzugeben, da es keine einheitliche
Bezugsschnittstelle gibt.

Quelle

Funkkommunikationsgerat

Ziel

Funkkommunikationsgerat

Funk-
kommunika-
tionsfunktion

Verteilte Funk-
Anwendungs-

funktion

Bezugs-
schnittstelle

Ubertragung

Verteilte
Anwendungs-
funktion

Funk-
kommunika-
tionsfunktion

Bezugs-
schnittstelle

Abbildung 20: Definition der Ubertragungszeit

Ubertragungszeit

Die Ubertragungszeit eignet sich als KenngréBe der Echt-
zeitfahigkeit besonders fir Anwendungen mit aperiodi-
schem Kommunikationsbedarf. Unabhangig vom zeitlichen
Abstand zweier Ubertragungen kann der Zeitpunkt der
Bereitstellung der Nutzdaten am Ziel bewertet werden.
AuBerdem wird die Ubertragungszeit zur Bewertung der
Zuverlassigkeit herangezogen.
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Wie in Abbildung 20 dargestellt, schwanken die Werte der
Ubertragungszeit. Zu den Ursachen gehért, dass auf die Be-
reitschaft zur Datentbernahme oder auf den Zeitschlitz fur
den Mediumzugriff (jeweils durch ein gestricheltes Rechteck
dargestellt) gewartet werden muss. Die Ubertragungszeit
kann einen Minimalwert nicht unterschreiten, nimmt meist
aber einen Wert in dessen Nahe ein. Deshalb ist der Wert



der am haufigsten auftritt, der Modalwert, fur die Bewertung
des Zentrums am Besten geeignet. Ein sinnvoller Streu-
ungsparameter der Ubertragungszeit ist das Perzentil P95,
der Wert fiir 95 % aller Ubertragungen. Der Maximalwert der

6.2.9 Aktualisierungszeit

Die Aktualisierungszeit (Update time) entspricht im Idealfall
dem Sendezeitabstand von Nachrichten einer logischen
Verbindung. Das heif3t, die Ubertragenen Nutzdaten einer
Nachricht werden an der Bezugsschnittstelle des Ziels in
denselben zeitlichen Abstanden Ubernommen, wie sie an
der Bezugsschnittstelle einer Quelle Ubergeben wurden. Die
Aktualisierungszeit ist definiert als der Zeitabschnitt von der
Ubergabe des letzten atomaren Bestandteils der Nutzda-

Ubertragungszeit kann Zehnerpotenzen gréBer sein als der
Modalwert und ist deshalb als Parameter zur Bewertung
ungeeignet.

ten einer Quelle an der Bezugsschnittstelle eines Ziels bis
zur Ubergabe des letzten atomaren Bestandteils der unmit-
telbar nachfolgend Ubertragenen Nutzdaten der gleichen
Quelle einer logischen Verbindung. In Abbildung 21 ist dar-
gestellt, dass Information zum Teil nur zu bestimmten Zeiten
bzw. in bestimmten Zeitintervallen weiter gegeben werden
konnen. Daraus ergeben sich die Differenzen zwischen
Sendezeitabstand und Aktualisierungszeit.

Quelle

Funkkommunikationsgerat

Ziel

Funkkommunikationsgerat

Verteilte
Anwendungs-
funktion

Bezugs-
schnittstelle

Funk-
kommunika-
tionsfunktion

Funk-
Ubertragung

Funk-
kommunika-
tionsfunktion

Bezugs-
schnittstelle

Verteilte
Anwendungs-
funktion

Sendezeitinterval

»'e
1
I

| p—
a

————

Aktualisierungszeit

Abbildung 21: Definition der Aktualisierungszeit

Die Aktualisierungszeit ist besonders fUr die Bewertung der
Rechtzeitigkeit und des Determinismus von Anwendungen
mit periodischem Kommunikationsbedarf geeignet [1].
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Aussagefahige wahrscheinlichkeitstheoretische MaBgréBen
fUr die Aktualisierungszeit sind der arithmetische Mittelwert
und die Standardabweichung.
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6.2.10 Antwortzeit

Die Antwortzeit (Response time) bezieht sich auf die Uber-
tragung einer Anforderungsnachricht und der zugehéri-
gen Antwortnachricht. Sie beinhaltet neben der Zeit flr
den Transport der Nachrichten auch die Zeit zur Erstellung
der Antwortnachricht. Die Antwortzeit ist der Zeitabschnitt
von der Ubergabe des ersten atomaren Bestandteils
der Anforderungsnachricht an der Bezugsschnittstelle

bis zur Ubergabe des letzten atomaren Bestandteils der
zugehorigen Antwortnachricht an derselben Bezugsschnitt-
stelle.

FUr die Antwortzeit werden die gleichen wahrscheinlich-
keitstheoretische MaBgréBen herangezogen wie fur die
Ubertragungszeit, Modalwert und Perzentilwert P95.

6.2.11 Anzahl korrekt empfangener Nachrichten

Eine Nachricht Me, . gilt zunachst als empfangen, wenn es
an der Bezugsschnittelle des Ziels an die Anwendung Uber-
geben wurde.

Die Anzahl empfangener Nachrichten (Number of recieved
messages: N,, ) ergibt sich aus:

n
Ngm = Z Megy; (10)
i=1

Da es allerdings zu Verfélschungen des Inhalts und zu
Wiederholungen der Ubertragung kommen kann, die
nicht durch die Fehlersicherungsmechanismen der Funk-
|6sung identifiziert bzw. beseitigt werden, sind die
empfangenen Daten daraufhin zu prifen. AuBerdem
gehdrt die Rechtzeitigkeit zu den Bedingungen einer korrekt

n

empfangenen Nachricht. Deshalb werden bei der nach-
folgend aufgefuhrten Bestimmung der korrekt empfan-
genen Nachrichten der Dateninhalt (Data content: Co),
die Reihenfolge (Sequence number: SN), die Ubertra-
gungszeit ¢, (Me, ) und die Adressen (Address: Ad) bertick-
sichtigt.

Ngy = z c(Megyi) (11)

i=1

C(Mein) = 1,wenn CO(Mein) = Co(Mery;) NSN(Megy;) > SN(Mein—l) Atr(Megyi) < Trmax

mit

A Adgcp(Megy) = Adgscg N Adpsy(Megy;) = Adpsr

c(Megy;) = 0,sonst

N, bezeichnet demzufolge die Anzahl korrekt empfangener

Nachrichten, fur die gilt:

* Der Inhalt der empfangenen Daten Co(Me,, ) stimmt nach
einem Bitvergleich mit dem Inhalt der gesendeten
Daten Co(Me, ) Uberein. Es liegen keine Bitfehler bzw.
Symbolfehler vor. Die Korrektheit (correctness) einer
empfangenen Nachricht ist mit c(Me, ) bezeichnet. Eine
einfache CRC-Prifung ist dafir nicht ausreichend.

e Die laufende Nummer der empfangenen Nachrichten
SN(Me, ) muss groBer als die laufende Nummer der
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vorherigen empfangenen Nachricht SN(Me, . ) sein.
Uberholte Nachrichten werden somit als inkorrekt ge-
wertet.

e Der Wert der Ubertragungszeit ¢, (Me,, ) muss kleiner sein,
als ein vorgegebener Grenzwert T,

e Die Adresse der Quelle Ad_. (Me, ) ih der Nachricht muss

SCR Rxi’

der Quelladresse der logischen Verbindung entsprechen.
Uber welche Parameter (Knotenadressen, Port, End-
punkt) die Adresse definiert wird, hangt von der jeweiligen

Anforderung ab.



* Die Adresse des Ziels Ad,,(Me, ) in der Nachricht muss
dem Ziel der logischen Verbindung entsprechen. Uber
welche Parameter (Knotenadressen, Port, Endpunkt) die
Adresse definiert wird, hangt von der jeweiligen Anfor-

derung ab.

Je nach Anforderungen kann die Formel angepasst
bzw. erweitert (z. B. Aktualisierungszeit) werden. Wird eine
Nachricht korrekt empfangen ist das System im Klarzu-
stand.

6.2.12 Anzahl inkorrekt empfangener Nachrichten

Im Rahmen dieser Betrachtung gilt eine empfangene
Nachricht Me, . als inkorrekt, wenn deren Ubertragungs-
zeitwert t(Me, ) Uber einem definierten Maximalwert T,
liegt oder wenn der Dateninhalt am Ziel nicht dem an
der Quelle entspricht. Des Weiteren wird bei Nachrichten-
vertauschungen die verspatete Nachricht als inkorrekt

gewertet, selbst wenn sie den Maximalwert 7, nicht Gber-

schritten hat. Analog zu den korrekt empfangenen Nach-
richten sind Dateninhalt, Reihenfolge, die Adresse einer
empfangenen Nachricht zu bertcksichtigen.

Die Anzahl inkorrekter Nachrichten (Number of false messa-
ges: N, ) ergibt sich damit wie folgt:

n
Nex= ) f(Megyr) 12
=il

f(Megy;) = 1,wenn Co(Meg,;) # Co(Mer,;) VSN (Megy;) < SN(Megyi_1) V tr(Megy;) > Trmax

mit

V Adscr(Megy;) # Adgcr V Adpsr(Megy;) # Adpst

f(Megy;) = 0,sonst

fIMe, )Joezeichnet eine inkorrekte Nachricht. N, bezeichnet

die Anzahl inkorrekter Nachrichten, fur die gilt:

¢ Der Inhalt der empfangenen Daten Co(Me, ) stimmt nach
einem Bitvergleich nicht mit dem Inhalt der gesendeten
Daten Co(Me,, ) Uberein. Es liegen Bitfehler bzw. Symbol-
fehler vor.

e Die laufende Nummer der empfangenen Nachricht
SN(Me, ) ist kleiner oder gleich der laufenden Nummer
der vorherigen empfangenen Nachricht SN(Me, . ).
Uberholte Nachrichten werden somit als inkorrekt ge-
wertet.

e Der Wert der Ubertragungszeit ¢ (Me, ) ist groBer oder
gleich dem vorgegebenen Grenzwert T, .

X

* Die Adresse der Quelle Ad, . (Me, ) in der Nachricht ent-
spricht nicht der Quelladresse der logischen Verbindung.
Uber welche Parameter (Knotenadressen, Port, End-
punkt) die Adresse definiert wird, hangt von der jewei-
ligen Anforderung ab.

* Die Adresse des Ziels Ad,(Me, ) in der Nachricht ent-
spricht nicht der Zieladresse der logischen Verbindung.
Uber welche Parameter (Knotenadressen, Port, End-
punkt) die Adresse definiert wird, hangt von der jewei-
ligen Anforderung ab.

Je nach Anforderungen kann die Formel angepasst bzw.
erweitert (z. B. Aktualisierungszeit) werden.

6.2.13 Anzahl empfangener Nachrichten unrechtmaBiger Herkunft

Es ist mdglich, dass Nachrichten empfangen wurden,
die nicht fur das Ziel bestimmt waren. Sie stammen zum
Beispiel von einer nicht zulassigen Quelle oder die Quelle
war zwar zuldssig, aber die Nachricht war fUr ein anderes
Ziel bestimmt. In Abbildung 22 ist der Empfang von Nach-
richten unrechtmaBiger Herkunft schematisch dargestellt.
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Eine Nachricht kann mutwillig an den Empfanger gesendet
(Angreifer) oder zufallig empfangen (Quelle 2) werden. In
beiden Féllen ist es wichtig, dass die Nachricht als falsch
erkannt und nicht bertcksichtigt wird, damit die Anwen-
dung falsche Daten nicht interpretiert und verarbeitet. Bei
periodischer Ubertragung z&hit mindestens der Sendezeit-
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abstand (transfer interval) in dem die Nachricht unrechtma-
Biger Herkunft empfangen wurde als inkorrekt. Im Allge-
meinen kann es bei der Verarbeitung dieser Nachrichten zu

Uberschreibungen korrekter Nachrichten oder blockieren
des Empfangens von korrekten Nachrichten kommen.

-

Abbildung 22: Empfangen einer Nachricht unrechtmaBiger Herkunft

Die Anzahl empfangener Nachrichten unrechtmaBiger Her-
kunft (Number of alien messages: N,,) ergibt sich wie folgt:

n

Ny = Z a(Megy;) mit {

i=1

a(Me, ) bezeichnet die unrechtmaBige Herkunft einer Nach-
richt. N,, bezeichnet die Anzahl empfangener Nachrichten
unrechtmaBiger Herkunft (alien message), fur die gilt:

e Die Adresse der Quelle Ad, . (Me, ) in der Nachricht

SCR

6.2.14 Anzahl verlorener Nachrichten

Eine Nachricht gilt als verloren, wenn an der Bezugsschnit-
telle der Quelle Ubergebene Nutzdaten nicht korrekt an der
Bezugsschnittelle des Ziels Ubergeben werden. Dabei ist zu
bertcksichtigen, dass an der Bezugsschnittelle des Ziels
ggf. auch Nachrichten unrechtméaBiger Herkunft (v, ,) Gber-
geben werden. Es ist also in diesem Fall zu bertcksichtigen,
dass mehr Nachrichten ausgewertet werden als von der
Quelle der logischen Verbindung gesendet wurden.

a(Megy;) = 1, wenn Adgcg(Megy;) # Adscg V Adpsr(Megy;) #+ Adpsr
a(Meg,;) = 0,sonst

(13)

entspricht nicht der Quelladresse der logischen Verbin-
dung.

* Die Adresse des Ziels Ad,,(Me, ) in der Nachricht ent-
spricht nicht der Zieladresse der logischen Verbindung.

Die Anzahl verlorener Nachrichten (Number of lost messa-
ges: N,,) ergibt sich somit aus der Differenz der gesendeten
Nachrichten (Number of transmitted messages: N,,) sowie
der empfangenen Nachrichten unrechtmaBigen Herkunft
(N,,) und den Nachrichten, die korrekt (N, ) und inkorrekt
(N,.) empfangen wurden.

Ny = Npx + Ngy — (Ngy + Npy) (14)



Um die verschiedenen Arten von Nachrichten besser
differenzieren zu konnen, ist ein Beispiel in Abbildung 23
dargestellt. Q1 ist die rechtmaBige Quelle der logischen
Verbindung, Q2 eine unrechtmaBige Quelle und Z ist

das Ziel der logischen Verbindung. Q1 sendet 14 Nach-
richten (N, =74), Q2 sendet 2 Nachrichten. Das Ziel emp-
fangt 15 Nachrichten.

1 2 3 4 5 6 7 8 9 1011 12 13 14 15
4
1 2
Q2 [ ] [ ]
1 2 3 4 5 6 7 8 9 10 11 12 13 14
Q1

> t

‘ Abbildung 23: Beispiel: Nachrichten vor der Auswertung

Die 15 empfangenen Nachrichten werden ausgewertet.
Davon seien, wie in Abbildung 24 dargestellt, 10 korrekt
empfangene Nachrichten, 5 inkorrekt empfangene Nach-
richten und 2 empfangene Nachrichten unrechtmaBiger

Herkunft (Quelle Q2). Die empfangenen Nachrichten un-
rechtmaBiger Herkunft sind gemaB Abschnitt 6.2.12 Be-
standteil von inkorrekt empfangenen Nachrichten.

1 2 3 4 5 6 7 8 9 1011 12 13 14 15
10+5
z
1 2
Q2 [ 1 [ ] 2
1 2 3 4 5 6 7 8 9 10 11 12 13 14
Q1 14

Abbildung 24: Beispiel: Nachrichten nach der Auswertung

v
—

Niy = Npy —

Die Beispielrechnung in Gleichung (15) verdeutlicht, dass
die Menge der empfangenen Nachrichten unrechtmaBiger
Herkunft eine Teilmenge der inkorrekt empfangenen Nach-
richten ist (Abbildung 25).
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NRx_ NFx +NAN:14+2_(10+5):1

(15)

Abbildung 25: Mengen gesendeter, empfangener und
verlorener Nachrichten
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6.2.15 Ausfallrate

Die Ausfallrate A\, wird manchmal auch als Fehlerrate be-
zeichnet. Sie kann herangezogen werden, um zu bewerten,
wie oft die logische Verbindung in einer Zeiteinheit ausféllt.

>
Il

6.2.16 Nachrichtenfehlerquote

Die Nachrichtenfehlerquote (message error ratio: MER)
ergibt sich aus dem Verhaltnis der inkorrekt empfan-

MER

Die Nachrichtenfehlerwahrscheinlichkeit ist die Wahrschein-
lichkeit, dass die empfangene Nachricht, im Vergleich mit

6.2.17 Nachrichtenverlustquote

Die Nachrichtenverlustquote (Message Loss Rate — MLR)
ist gemaB [2] IEV 371-08-07 das Verhéltnis der Anzahl der

MLR

6.2.18 Restfehlerquote

Die Restfehlerquote (Residual Error Rate — RER) ist nach
[2] IEV 371-08-05 das Verhaltnis der Anzahl unerkannter

42

Als wahrscheinlichkeitstheoretische MaBgroBe kann die
mittlere Ausfallrate genutzt werden, die gemalB Gleichung
(16) dem Reziproken der mittleren Betriebszeit zwischen
Ausfallen entspricht.

(16)

MTBF

genen Nachrichten N, und den gesendeten Nachrich-
ten N,

Nex
NTx

(17)

der entsprechenden gesendeten Nachricht, fehlerbehaftet
und somit inkorrekt ist.

verlorenen Nachrichten zur Gesamtzahl der gesendeten
Nachrichten.

NLM
Nrx

(18)

fehlerhafter Nachrichten zur Gesamtzahl der gesendeten
Nachrichten.



Erkannt?:ja

Paketfehler Behoben?: nein

Erkannt?: nein

Unerkannte
inkorrekte Nachricht
= Restfehler

Erkannt?: nein Paketverlust

Erkannt?: ja
Behoben?: nein

Nachrichtenverlust

Abbildung 26: Auswirkungen von Paketfehler und Paketverlust

In Abbildung 26 sind mdgliche Auswirkungen von Paketfeh-
lern und Paketverlusten aufgezeigt. Es wird unterschieden
ob sie erkannt bzw. behoben werden. Es sollen hier vier
Félle unterschieden werden.

Im ersten Fall wird der Paketfehler nicht erkannt. Dies fuhrt
zu einer inkorrekten Nachricht die direkt an die Applikation
weitergegeben wird. Diese unerkannte inkorrekte Nachricht
ist ein Restfehler (vgl. Definition Restfehlerquote [2] — IEV
371-08-05, 721-08-56). Somit ergibt sich, dass in der vor-
liegenden Betrachtungsweise die Nachrichtenfehlerquote
der Restfehlerquote entspricht.

Im zweiten Fall wird ein Paketfehler erkannt, kann aber nicht
behoben werden. Dies hat zur Folge, dass die Nachricht
nicht zusammengeflgt werden kann. Es folgt ein Nachrich-
tenverlust.

Im dritten Fall wird ein Paketverlust nicht erkannt. Dies fUhrt
zu einem Nachrichtenfehler. Die Nachricht wird in den obe-
ren Kommunikationsschichten unvollstandig zusammen-

6.3 Leistungsmerkmale
6.3.1 Verfugbarkeit

GemaB der Definition (Abschnitt 4.1) ist die Verflgbarkeit
(Availability: A) ein MaB fur die Fahigkeit einer Einheit, wah-
rend eines gegebenen Zeitintervalls in einem wie geforder-
ten funktionsfahigen Zustand zu sein. Angewandt auf die

geflgt und direkt an die Applikation weitergegeben. Diese
unerkannte inkorrekte Nachricht ist ein Restfehler.

Im vierten Fall wird ein Paketverlust erkannt, kann aber nicht
behoben werden. Dies hat zur Folge, dass die Nachricht
nicht zusammengefugt werden kann. Es folgt ein Nachrich-
tenverlust.

Werden Paketfehler oder Paketverlust erkannt und be-
hoben, entsteht weder ein Nachrichtenverlust, noch ein
Nachrichtenfehler. Die Sicherheits- und Rekonstruktions-
mechanismen haben gegriffen und es sind keine negativen
Auswirkungen fur den Nachrichteninhalt aufgetreten. Aus
diesem Grund ist der Fall nicht im Bild dargestellt.

In [2] IEV 721-08-56 ist fur die Restfehlerquote synonym
die Restfehlerhaufigkeit definiert als Verhaltnis der Anzahl
Bits, Einheitsschnittstelle, Zeichen oder Blocke, die unrich-
tig empfangen und unerkannt oder unkorrigiert durch die
Fehlerminderungseinrichtungen bleiben, zur Gesamtzahl
der entsprechenden gesendeten Elemente.

Funktion einer logischen Verbindung ist die VerfUgbarkeit
das Verhaltnis der Klarzeit (Uptime: #,) zu einem Betrach-
tungszeitraum (Observation time: ¢ ):

(19)
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Unter der Annahme, dass die Quelle im Betrachtungszeit-
raum ¢, eine Anzahl Nachrichten (Number of transmitted
messages: N, ) periodisch mit einem Sendezeitabstand
(Transfer interval: ¢,) versendet und dass die Funkldsung

fur jede empfangene Nachricht flr die Zeit des Sendezeit-
abstandes als korrekt empfangene Nachricht (N, -Kapitel
6.2.11) gilt, kann die Verfligbarkeit wie folgt bestimmt
werden:

Np,t N
_ Rx*TI — Rx (20)
Nryxtr;  Nry
Aus Sicht der Applikation sind aufgefihrte KenngréBen  linienblatt 4 der VDI/VDE-Richtlinie 2185 [1] definiert

zur Bewertung der Zuverlassigkeit relevant, die in Richt-

6.3.2 Funktionsfahigkeit

Auf den ersten Blick gibt es keinen Unterschied zwischen
den Begriffen Verfligbarkeit (Kapitel 4.1) und Funktions-
fahigkeit (Kapitel 4.2.2). Gemal Definition der VerfUgbarkeit
ist die Funktionsfahigkeit aber nur ein Merkmal der Verfug-
barkeit. Zur Bewertung der VerfUgbarkeit sind zusatzlich
die Merkmale zu betrachten, die die Vermeidung von
Ausféllen (Instandhaltbarkeit) oder die Wiederherstellung
der Funktion (Wiederherstellbarkeit) beschreiben. Deshalb
muss eine funktionsfahige Kommunikationsverbindung
nicht zwangslaufig auch eine hohe Verfugbarkeit haben.

In Abbildung 27 a ist die Betriebszeit zwischen zwei Aus-
fallen im Mittel hoch gegenuber Abbildung 27 b. Das heif3t,

sind.

die Funktionsfahigkeit ist in Abbildung 27 a gréBer. Eine
Kommunikationsverbindung ist umso funktionsfahiger, je
seltener Ausfélle auftreten. Uber die Lange der Unterbre-
chung der Funktion sagt der Begriff Funktionsfahigkeit
nichts aus.

Die akkumulierte Funktionsfahigkeit ist in Abbildung 27b
hoher als in Abbildung 27a und somit ist das Verhaltnis zwi-
schen Klarzeitintervall und Beobachtungszeit in Abbildung
27 b gunstiger. Das heiBt, die Verflgbarkeit ist in Abbil-
dung 27 b groBer. Allerdings sind die Betriebszeiten zwi-
schen den Fehlern (TBF — Abschnitt 4.3.7) in Abbildung 27a
langer, aber auch die Ausfallzeiten.

Funktion @

erfiillt? Funktion fallt Ausfall

aus behoben

Funktion fallt Ausfall
aus behoben

ja
Klarzeit

Klarzeit

Klarzeit

nein

Betriebszeit zwischen Fehlern

Funktion @

erfullt?

I
N
]
E]
|
N
I
5%

n=1In

n=6n

Zeit

n=10 n=11 n=12 n=13 n=14 n=15

ja

nein

Zeit

Abbildung 27: Unterschied zwischen hoher Funktionsfahigkeit (a) und hoher Verfligbarkeit (b)
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6.4 Fazit

In Abbildung 28 ist die Gliederung nach relevanten Leis-
tungsmerkmalen, KenngréBen und MaBgréBen der Zuver-

lassigkeit in Anlehnung an [18] S.91 erfolgt und in Hinblick
auf die Funkkommunikation erweitert.

Zuverlassigkeit

Leistunasmerkmale Verfugbarkeit Funktionsfahigkeit Wiederherstellbarkeit
g Sicherheit  Selbstwiederherstellbarkeit Dienstgite
Allgemeine Klarzeit Unklarzeit  BZ bis zum ersten Ausfall
Zuverlassigkeits- Betriebszeit bis zum Ausfall Betriebszeit zwischen Ausfallen
kenngroBen Ausfallabstand Wiederanlaufzeit P
Q
(1)
Allgemeine Mittlere BZ bis zum Ausfall Mittlere BZ zwischen Ausfallen %
wahrscheinlichkeits- Uberlebenswahrscheinlichkeit momentane Ausfallrate 5
theoretische MaBgroBen mittlere Ausfallrate  mittlere Klardauer  mittlere Unklardauer
Zuverlassigkeitskenn- Ubertragungszeit Antwortzeit Aktualisierungszeit Datendurchsatz =
groRen der logischen AZ korrekt empfangener N AZ inkorrekt empfangener N g
Verbindung AZ verlorener N AZ empfangener N unrechtmafiger Herkunft g
=
Wahrscheinlichkeits- N-fehlerquote  N-verlustquote N-stérquote §
theoretische MaRgroéRen N-verlustwahrscheinlichkeit N-fehlerwahrscheinlichkeit g'

der logischen Verbindung

Restfehlerquote
BZ - Betriebszeit; AZ — Anzahl; N - Nachrichten

Restfehlerwahrscheinlichkeit

Abbildung 28: Zuverlassigkeit, Leistungsmerkmale, ZuverlassigkeitskenngréBen und MaBgroBen

Die allgemeinen ZuverlassigkeitskenngroBen — im Beson-
deren die Klarzeit und Unklarzeit — stehen im Mittelpunkt.
Sie sind die Grundlage zum einen zur Berechnung einzel-
ner Leistungsmerkmale zum anderen fUr die allgemeinen
wahrscheinlichkeitstheoretischen MaBgréBen (kurz: allge-
meine MaBgréBen). Die ZuverldssigkeitskenngroBen der
logischen Verbindung, wie zum Beispiel die Anzahl korrekt
oder inkorrekt empfangener Nachrichten, werden Ubertra-
gender MaBen auch Klarzeit und Unklarzeit zugeordnet.
Wird eine Nachricht korrekt empfangen, befindet sich das
System im Klarzustand. Das System verbleibt solange im
Klarzustand wie Nachrichten korrekt empfangen werden
(Klarzeit). Werden Nachrichten inkorrekt empfangen oder
gehen gar verloren, befindet sich das System im Unklar-
zustand und zwar solange bis Nachrichten wieder kor-
rekt empfangen werden. Die Anzahl korrekt empfangener
Nachrichten kann sich also Uber den gesamten betrachte-
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ten Zeitraum beziehen (Bezug zur Verflgbarkeit) oder auf
ein Klarzeitintervall zwischen Ausféllen (Bezug zur Betrieb-
szeit zwischen Ausféllen). Diese Klarzeitintervalle kdnnen
wiederum gemittelt werden (Bezug zur mittleren Betriebs-
zeit zwischen Ausfallen). Aus den Zuverlassigkeitskenn-
gréBen der logischen Verbindung koénnen dement-
sprechend Uber die allgemeinen Zuverlassigkeitskenn-
gréBen Leistungsmerkmale und allgemeine MaBgroBen
berechnet werden. AuBerdem dienen die Zuverlassigkeits-
kenngréBen der logischen Verbindung noch zur Berech-
nung einiger wahrscheinlichkeitstheoretischen MaBgréRen
der logischen Verbindung, wie Nachrichtenverlustquote,
-fehlerquote, oder -stérquote. Die Wahrscheinlichkeiten
perunen nur auf theoretischen Berechnungen, deshalb
stehen diese Einzeln und in keiner Abhangigkeit von ande-
ren GroBen.
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In der jeweiligen Gruppe stehen die GréBen natlrlich auch
im Zusammenhang. Zum Beispiel bei den allgemeinen Zu-
verlassigkeitskenngréBen ist die Zeit zwischen den Aus-
fallen (bei periodischen Systemen) gleich der Klarzeit. Ein
anderes Beispiel ist die Wiederanlaufzeit, sie ist Bestandteil

der Unklarzeit. Die mittleren Zeiten (Gruppe der allgemeinen
MaBgroBen) werden aus ihren zugehdrigen KenngrdBen
berechnet. Aus der MTBF kann man dann die Ausfallrate
A und aus dieser wiederum die Uberlebenswahrscheinlich-
keitsfunktion R(t) berechnen.

7 Leistungsmerkmale, Kenn- und MaBgroBen zur Bewertung
der Zuverlassigkeit der anderen Betrachtungseinheiten

7.1 Allgemeines
Die Betrachtungen aus Kapitel 6 kdnnen auch fur die ande-

ren in Kapitel 5 diskutierten Betrachtungseinheiten vorge-

7.2 Kommunikationsgerat
7.2.1 Allgemeines

In Tabelle 3 werden die Leistungsmerkmale der Zuverlassig-
keit fur ein Kommunikationsgerat bewertet.

nommen werden. Im folgende wird sich auf einige wenige
Aspekte beschrankt.

IEV Nummer Benennung DE Benennung ENG Relevant fir
Kommunikationsgerat

192-01-2 VerfUgbarkeit
192-01-24 Funktionsfahigkeit
192-01-25 Wiederherstellbarkeit
192-01-26 Selbstwiederherstellbarkeit
192-01-27 Instandhaltbarkeit
192-01-29 Instandhaltungsbereitschaft
192-01-21 Haltbarkeit
351-57-05 Sicherheit

= Informationssicherheit
351-57-06 Funktionale Sicherheit
715-07-14 Dienstgute

Availability
Reliability Ja
Recoverability Ja
Self-recoverability Ja
Maintainability Ja
Maintenance support performance Ja
Durability Ja
Safety Ja
Information Security Ja
Functional safety Ja
Quiality of service Ja

Tabelle 3: Ubersicht {iber Leistungsmerkmale der Zuverlassigkeit fiir ein Kommunikationsgerét
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Zuverlassigkeit

Leistunasmerkmale Verflgbarkeit Funktionsfahigkeit Wiederherstellbarkeit
g Sicherheit  Selbstwiederherstellbarkeit Dienstglite
Allgemeine Klarzeit Unklarzeit  BZ bis zum ersten Ausfall
Zuverlassigkeits- Betriebszeit bis zum Ausfall Betriebszeit zwischen Ausfallen
kenngroRen Ausfallabstand Wiederanlaufzeit 2
«Q
o
Allgemeine Mittlere BZ bis zum Ausfall Mittlere BZ zwischen Ausfallen ?D
Wahrscheinlichkeits- Uberlebenswahrscheinlichkeit momentane Ausfallrate 5
theoretische MaRgroRen mittlere Ausfallrate  mittlere Klardauer  mittlere Unklardauer
Zuverlissiakeitskenn- Ubertragungszeit Antwortzeit Aktualisierungszeit Datendurchsatz =
réRen au?Paketebene AZ korrekt empfangener P AZ inkorrekt empfangener P g
9 AZ verlorener P AZ empfangener P unrechtmafliger Herkunft é
=
Wahrscheinlichkeits- Restfehlerquote Restfehlerwahrscheinlichkeit P-fehlerquote §
theoretische MaBgroBen P-fehlerwahrscheinlichkeit P-verlustwahrscheinlichkeit P-stérquote g'

auf Paketebene

P-verlustquote Bitfehlerqoute Bitfehlerwahrscheinlichkeit

BZ - Betriebszeit; AZ — Anzahl; P - Pakete

Abbildung 29: Zuverlassigkeit, Leistungsmerkmale, ZuverlassigkeitskenngréBen und MaBgroBen

Auf der Ebene der Kommunikationsgerate der unteren Kom-
munikationsschichten sprechen wir bei der Ubertragung
von Pakten und nicht wie bei der logischen Verbindung von
Nachrichten. Die entsprechenden Kenn- und MaBgréBen
sind zur Vollstandigkeit in Abbildung 29 aufgefihrt, stehen
aber nicht im Fokus der Bewertung.

7.2.2 Anzahl korrekt empfangener Pakete

Ein Paket P, gilt zunachst als empfangen, wenn es an
der Bezugsschnittelle des Ziels an hdhere Kommunikati-

Des Weiteren gibt es KenngréBen die Aussagen zu In-
standhaltung, Instandhaltungsbereitschaft und zur Hard-
und Softwareperformance treffen. Bei den Betrachtungen
stehen diese KenngréBen nicht im Fokus und werden des-
halb an dieser Stelle nicht weiter ausgefiihrt.

onsschichten Ubergeben wurde. Die Anzahl empfangener
Pakete (Number of recieved packages: N, ) ergibt sich aus:

n
Nrp = Z Pri (1)
i=1

www.industrialradio.de
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Da es allerdings zu Verfalschungen des Inhalts und zu Wie-
derholungen der Ubertragung kommen kann, die nicht
durch die Fehlersicherungsmechanismen der Funkldsung
identifiziert und beseitigt werden, sind die empfangenen
Daten daraufhin zu prifen. AuBerdem gehért die Recht-
zeitigkeit zu den Bedingungen einer korrekt empfangener

Ngcp = Z c(Pri)

i=1

Pakete. Deshalb werden bei der nachfolgend aufgefuhrten
Bestimmung der korrekt empfangenen Pakete der Daten-
inhalt (Data content: Co), die Reihenfolge (Sequence
number: SN), die Ubertragungszeit ¢,(P,) und die Adresse
der Gerate (Address: Ad) bertcksichtigt.

n

(22)

c(Pg;) = 1,wenn Co(Pg;) = Co(Pg;) ASN(Pg;) > SN(Pri_1) Atr(Pri) < Trmax

mit

N Adgcr(Pr;) €A N Adpsr(Pg;) €B

c(Pg;) = 0,sonst

N, bezeichnet demzufolge die Anzahl korrekt empfange-

ner Pakete, fUr die gilt:

* Der Inhalt der empfangenen Daten Co(P,) stimmt nach
einem Bitvergleich mit dem Inhalt der gesendeten Daten
Co(P,) Uberein. Es liegen keine Bitfehler bzw. Symbol-
fehler vor. Die Korrektheit (correctness) einer empfan-
genen Nachricht ist mit ¢(P,) bezeichnet. Eine CRC-
Prifung ist dafur nicht ausreichend.

e Die laufende Nummer der empfangenen Nachrichten
SN(P,) muss mit groBer als die laufende Nummer der
vorherigen empfangenen Nachricht SN(P,, ) sein. Uber-
holte Nachrichten werden somit als Verlust gewertet.

e Der Wert der Ubertragungszeit t(P,) muss Kleiner sein,
als ein vorgegebener Grenzwert T,

* Die Adresse der Quelle Ad,.(P,) in der Nachricht muss
Bestandteil der Menge A der erlaubten Quellen sein.

Ngcp = z c(Pri)

i=1

mit

n

Uber welche Parameter (Knotenadressen, Port, End-
punkt) die Adresse definiert wird, hangt von der jewei-
ligen Anforderung ab.

* Die Adresse des Ziels Ad,(P,) in der Nachricht muss
Bestandteil der Menge B der erlaubten Ziele sein. Uber
welche Parameter (Knotenadressen, Port, Endpunkt) die
Adresse definiert wird, hangt von der jeweiligen Anfor-

derung ab.

Dies stellt den allgemeinen Fall von mehreren Zielen
und Quellen dar. Je nach Anforderungen kann die For-
mel angepasst bzw. erweitert (Aktualisierungszeit, Jitter)
werden.

Die Formel lasst sich vereinfachen, wenn nur eine Quelle
und ein Ziel vorhanden ist.

(23)

. {C(PRi) = 1,wenn Co(Pg;) = Co(Pg;) ASN(Pg;) > SN(Pri—1) A tr(Pri) < Trmax

c(Pg;) = 0,sonst
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Im Rahmen dieser Betrachtung gilt eine empfangenes Pa-
ket P, als inkorrekt, wenn dessen Ubertragungszeitwert
t(P,) Gber einem definierten Maximalwert T,  liegt oder
wenn der Dateninhalt am Ziel nicht dem an der Quelle ent-
spricht. Des Weiteren wird bei Paketvertauschungen das
verspatete Paket als inkorrekt gewertet, selbst wenn es den
Maximalwert T, —nicht Uberschritten hat. Analog zu den

7.2.3 Anzahl inkorrekt empfangener Pakete

korrekt empfangenen Paketen sind Dateninhalt, Reihenfol-
ge und die Adresse der Geréte eines empfangenen Paketes
zu bertcksichtigen.

Die Anzahl inkorrekt empfangener Pakete (Number of false
packages: N,,) ergibt sich damit wie folgt:

n
Ngpp = Z f (Pri) (24)
i=1

f(Pg;) = 1,wenn Co(Pg;) # Co(Pg;) VSN(Pg;) < SN(Pgi—1) V tr(Pri) > Trmax

mit

V Adgcr(Pg;) € AV Adpsr(Pg;) € B

f(Pgi) = 0,sonst

N, bezeichnet die Anzahl inkorrekter Pakete, fur die gilt:

e Der Inhalt der empfangenen Daten Co(P,) stimmt nach
einem Bitvergleich nicht mit dem Inhalt der gesendeten
Daten Co(P,) Uberein. Es liegen Bitfehler bzw. Symbol-
fehler vor.

* Die laufende Nummer des empfangenen Paketes SN(P,)
ist kleiner oder gleich der laufende Nummer der vorheri-
gen empfangenen Paketes SN(P,, ). Uberholte Pakete
werden somit als Verlust gewertet.

e Der Wert der Ubertragungszeit t(P,) ist groBer oder
gleich dem vorgegebenen Grenzwert T,

e Die Adresse der Quelle Ad,(P,) in den Paketen ist kein

Element der Menge A der erlaubten Quellen. Uber

welche Parameter (Knotenadressen, Port, Endpunkt) die

Adresse definiert wird, hangt von der jeweiligen Anfor-
derung ab.

* Die Adresse des Ziels Ad,(P,) in dem Paket ist kein
Element der Menge B der erlaubten Ziele. Uber welche
Parameter (Knotenadressen, Port, Endpunkt) die Adresse

definiert wird, hangt von der jeweiligen Anforderung ab.

Dies stellt den allgemeinen Fall von mehreren Quellen und
Zielen dar. Je nach Anforderungen kann die Formel ange-
passt bzw. erweitert (Aktualisierungszeit, Jitter) werden.

Die Formel lasst sich analog zu den korrekt empfangenen
Paketen vereinfachen, wenn nur eine Quelle und ein Ziel
vorhanden sind.

n
Ngpp = Z f (Pri) (25)
i=1

mit {
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f(Pri) =1,Co(Pg;) # Co(Pgi) V SN(Pgi) < SN(Pri—1) V t7(Pri) > Trmax
f(Pgi) = 0,sonst
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7.2.4 Anzahl empfangener Pakete unrechtmaBiger Herkunft

Es ist moglich, dass Pakete empfangen wurden, die
nicht flr das Ziel bestimmt waren. Sie stammen zum
Beispiel von einer nicht zulassigen Quelle oder die Quelle
war zwar zuléssig, aber das Paket war fUr einen anderes
Ziel bestimmt. Eine Paket kann mutwillig eingefigt oder
zuféllig empfangen werden. In beiden Féllen ist es wichtig,

n

Nanp = z a(Pg;) mit {

i=1

a(P,) bezeichnet die unrechtméBige Herkunft eines Pake-
tes. N, , bezeichnet demzufolge die Anzahl empfangener
Nachrichten unrechtmaBiger Herkunft (alien packet), flr
die qilt:

7.2.5 Anzahl verlorener Pakete

Ein Paket gilt als verloren, wenn an der Bezugsschnittelle
der Quelle Ubergebene Nutzdaten nicht an der Bezugs-
schnittelle des Ziels tUbergeben werden. Die Anzahl der ver-
lorenen Pakete (number of lost packages: N,,) ergibt sich

a(Pg;) = 1,wenn Adgcr(Pr;) € A V Adpsr(Pri) € B

dass das Paket als falsch erkannt und nicht bertcksichtigt
wird, damit falsche Daten nicht interpretiert und verarbeitet
werden.

Die Anzahl empfangener Pakete unrechtmaBiger Herkunft

(Number of alien packages: N,, ) ergibt sich wie folgt:

26
a(Pg;) = 0,sonst %9

* Die Adresse der Quelle Ad,(P,) in der Nachricht ist kein
Element der Menge A der erlaubten Quellen.

* Die Adresse des Ziels Ad, ,(P,) in der Nachricht ist kein
Element der Menge B der erlaubten Ziele.

aus der Differenz der gesendeten Pakete (Number of trans-
mitted packages: N,,) sowie der empfangenen Pakete un-

rechtmaBigen Herkunft (,, ) und den korrekt und inkorrekt

empfangenen Paketen (N, ., N, ).

RCP’ ~ "RFP

Nip = Nrp — Npcp — Ngpp + Nanp (27)

Fur den vereinfachten Fall, wenn nur eine Quelle und ein Ziel
sind, gilt:

Nipp = Npp — Ngp (28)

Die Anzahl der den verlorenen Pakete N,, ergibt sich
aus den gesendeten Paketen (V,,) und den empfangenen
Paketen N,
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7.2.6 Paketfehlerquote und Paketfehlerwahrscheinlichkeit

Als Kriterium fiir die Qualitat einer Ubertragungsstrecke wird
gelegentlich die Paketfehlerwahrscheinlichkeit angegeben,

die sich aus der Bitfehlerwahrscheinlichkeit (p) und der
Lange der Pakete (L) wie folgt berechnen lasst.

pr=1-(1-p)t 29)

In der Praxis werden Paketfehlerwahrscheinlichkeit und Pa-
ketfehlerquote (PER) sowie Bitfehlerwahrscheinlichkeit und

Bitfehlerquote (BER) haufig gleichgesetzt. Generell gilt: Die

Wahrscheinlichkeiten sind theoretische Werte, die Quoten
kdnnen durch Messwerte ermittelt werden.

PER =

Im Gegensatz zu den Quoten beschreiben die Wahrschein-
lichkeiten eine durch theoretische Uberlegungen berech-
nete Wahrscheinlichkeit fur das Auftreten eines Bit- bzw.
Paketfehlers. Diese Berechnungen von Paketfehler- und

7.2.7 Paketverlustquote
Die Paketverlustquote (ratio of packet loss: RPL) ist das Ver-

haltnis der Anzahl der verlorenen Pakete zur Gesamtzahl
der gesendeten Pakete.

7.2.8 Paketstorquote

Die Paketstoérquote (ratio of packet interference: RPI) ist das
Verhaltnis der Anzahl empfangener Pakete unrechtmaBiger

Herkunft zur Gesamtzahl der gesendeten Pakete.

www.industrialradio.de

Die Paketfehlerquote ergibt sich aus der Division der
inkorrekt empfangenen Pakete N,,, und den gesendeten
Paketen N_,..

NRFP (30)

Nrp

Bitfehlerwahrscheinlichkeiten sind i.d.R. nur fUr idealisierte
Szenarien moglich. Sie werden haufig verwendet, um Gren-
zen der Leistungsfahigkeit von nachrichtentechnischen
Systemen zu bestimmen.

(31)

Die Paketstorquote ist ein MaB fur die Belastung des Ziels
durch empfange Pakete unrechtmaBiger Herkunft sein. Es
werden Beeintrachtigungen abgeleitet.

P (32)
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7.3 Physikalische Verbindung

In Tabelle 4 werden die Leistungsmerkmale der Zuverlassig-
keit fUr eine physikalische Verbindung bewertet.

Relevant fiir
IEV Nummer Benennung DE Benennung ENG physikalische Verbindung

192-01-23 VerfUgbarkeit
192-01-24 Funktionsfahigkeit
192-01-25 Wiederherstellbarkeit
192-01-26 Selbstwiederherstellbarkeit
192-01-27 Instandhaltbarkeit
192-01-29 Instandhaltungsbereitschaft
192-01-21 Haltbarkeit
351-57-05 Sicherheit

= Informationssicherheit
351-57-06 Funktionale Sicherheit
715-07-14 Dienstgtte

Availability
Reliability Ja
Recoverability Ja
Self-recoverability Ja
Maintainability Nein
Maintenance support performance Nein
Durability Nein
Safety Ja
Information Security Ja
Functional safety Nein
Quiality of service Ja

Tabelle 4: Ubersicht liber Leistungsmerkmale der Zuverlassigkeit fiir eine physikalische Verbindung

Relevante KenngréBen fur die physikalische Verbindung
sind zum Beispiel Bitfehlerquote, Bitfehlerwahrscheinlich-
keit und Symbolfehlerwahrscheinlichkeit. Diese Kenngro-
Ben sind fur die logische Verbindung nicht relevant, da Bit-
fehler durch Mechanismen bei der Zusammenflgung zu
einem Paket beseitigt werden. Durch diese Mechanismen
sollten trotz Bitfehler die Pakete korrekt empfangen werden
konnen. Der Vollstandigkeit halber sind im Folgenden die
Definitionen aufgefuhrt.

7.4 Kommunikationssystem

Das Kommunikationssystem umfasst mehrere logische
Verbindungen mit eventuell unterschiedlichen Anforderun-
gen der einzelnen KenngréBen wie zum Beispiel der Uber-
tragungszeit oder dem Datendurchsatz. Wichtige Kenn-
gréBen flr das Kommunikationssystem sind das Klar- und
Unklarzeitintervall des Systems, die Uberlebensfahigkeit des
Systems (einfach, zweifach, n-fach zusammenhangend)
[25] bzw. generell die Zusammenhange zwischen Kompo-
nenten- und Systemzustande bezlglich Redundanz.
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Bitfehlerquote, bit error rate (BER) (2] — IEV 371-08-01)
LVerhaltnis der Anzahl invertiert empfangener Bits zur Ge-
samtzahl der gesendeten Bits*

Bitfehlerquote, Bitfehlerrate (veraltet) (2] -
~Fehlerquote fur ein Binarsignal*

IEV 704-18-04)

Bitfehlerwahrscheinlichkeit ([2] — IEV 371-08-02)
~Wahrscheinlichkeit, dass ein empfangenes Bit im Vergleich
zum entsprechenden gesendeten Bit invertiert ist*

Leistungsmerkmale (Tabelle 5) wie Verfugbarkeit und
Wiederherstellbarkeit des Kommunikationssystems sind
wie auch bei der logischen Verbindung von hoher Relevanz.
Die gesamtheitliche Bewertung der funktionalen Sicherheit
von Kommunikationssysteme ist bisher nicht méglich.



Relevant fir
IEV Nummer Benennung DE Benennung ENG Kommunikationssystem

192-01-2 Verfligbarkeit
192-01-24 Funktionsfahigkeit
192-01-25 Wiederherstellbarkeit
192-01-26 Selbstwiederherstellbarkeit
192-01-27 Instandhaltbarkeit
192-01-29 Instandhaltungsbereitschaft
192-01-21 Haltbarkeit
351-57-05 Sicherheit

= Informationssicherheit
351-57-06 Funktionale Sicherheit
715-07-14 Dienstgute

Availability
Reliability Ja
Recoverability Ja
Self-recoverability Ja
Maintainability Ja
Maintenance support performance Ja
Durability Ja
Safety Ja
Information Security Ja
Functional safety Nein
Quiality of service Ja

Tabelle 5: Ubersicht tiber Leistungsmerkmale der Zuverlassigkeit fiir ein Kommunikationssystem

8 Zuverlassigkeitsbetrachtungen am Beispiel

funktionaler Sicherheit
8.1 Motivation

Die Zuverlassigkeit industrieller Kommunikationssysteme
wird insbesondere fUr funktional sichere (Safety) Anwen-
dungen betrachtet. Zur Bewertung und Prifung der Zuver-

8.2

Sicherheitskommunikationssysteme basieren heute zumeist
auf dem Black-Channel-Prinzip, bei dem zwischen der Si-
cherheitsanwendung und einem nichtsicheren Kommuni-
kationskanal ein Sicherheitsprotokoll integriert wird. Diese
Sicherheitskommunikationsschicht entspricht dem Sicher-
heitsniveau des sicherheitsrelevanten Systems und erkennt

www.industrialradio.de

lassigkeit verwendet man zuvor beschriebene wahrschein-
lichkeitstheoretische MaBgroBen. Dieses Anwendungsfeld
ist somit ein Beispiel flr deren praktische Verwendung.

Prinzipien fur Sicherheitskommunikationssysteme

oder beherrscht die Ubertragungsfehler des darunterlie-
genden Kommunikationskanals (Black Channel). In Tabelle
6 aus [26] sind MaBnahmen zur Erkennung von Kommuni-
kationsfehlern genannt, die in der Sicherheitskommunikati-
onsschicht integriert sind. Jede SicherheitsmaBnahme kann
zur Erkennung eines oder mehrerer Fehler fuhren.
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Fehler MaBnahmenkatalog
(0]
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T 2 S O o O @ = € o 9 © o Q0 c © 0
4 N @ N = > o oy @) X 500
Nur fur
Verfalschung X X serielle
Busse
Unbeabsichtigte Wiederholung X X X
Falsche Abfolge X X X
Verlust X X X
Inakzeptable Verzogerung X X
Einflgung X X X X
Maskerade X X X
Falsche Adressierung X

Tabelle 6: Uberblick von MaBnahmen zur Erkennung von Kommunikationsfehlern [26]

Durch Verwendung dieser Sicherheitskommunikations-  bindung einher, die bei der Anwendung des sogenannten
schicht lassen sich somit komplexe Kommunikationsver- ~ White Channel Prinzip verringert bzw. vermieden werden
fahren wie Ethernet- und Funk-basierte Protokolle oder  kénnen. Im Gegensatz zum Black Channel Prinzip muss
auch NetzUbergange zwischen Teilsystemen und Ruck- der komplette Kommunikationskanal (Hardware, Software,
wandbussen verwenden, ohne dass dafur die Einhaltung Netzkomponenten) nach I[EC 61508 entworfen, imple-
von Sicherheitsnormen wie der IEC 61508 nachzuweisen  mentiert und gepruft werden, sofern Sicherheitsfunktionen
ist. Allerdings werden dann auch die im Kommunikations-  direkt im Kommunikationskanal implementiert oder die
kanal bereits enthaltenen MaBnahmen (CRC, Zeitiberwa-  enthaltenen MaBnahmen bei der Sicherheitsbewertung
chung etc.) bei der Sicherheitsbewertung nicht berticksich-  berUtcksichtigt werden sollen [27]. Die zuvor beschriebe-
tigt. Mit den zusétzlichen evtl. redundanten MaBnahmen  nen MaBgréBen kdnnen bei der Bewertung und Prifung
gehen Nachteile im Zeitverhalten der Kommunikationsver-  helfen.

8.3 Sicherheits-Integritatslevel
Zur Bewertung der Zuverlassigkeit des gesamten Systems  kdnnen die Systeme, wie in Tabelle 7 aufgefihrt, unter-

werden Ausfallwahrscheinlichkeiten bzw. Ausfallraten ge-  schiedliche Safety Integrity Level (SIL) erreichen.
nutzt. Entsprechend dieser Ausfallwahrscheinlichkeiten

Betriebsart mit hoher Anforderungsrate oder kontinuierlicher Anforderung
(Wahrscheinlichkeit eines gefahrbringenden Fehlers pro Stunde (PFH))

Sicherheits-
Integritatslevel (SIL)

>10°to < 108
>10%to < 107

>107to < 10°

| | | Ll

>10%to < 10°

Tabelle 7: Sicherheits-Integritétslevel: Ausfallgrenzwerte fiir eine Sicherheitsfunktion, die in der Betriebsart mit hoher Anforderungsrate

oder kontinuierlicher Anforderung betrieben wird [28]

Dabei ist zu beachten, dass eine logische Verbindung des ~ Maximalwerte von PFH, des Ziel-SIL bendtigen soll (siehe
sicheren Kommunikationskanals nicht mehr als 1 % der  Abbildung 30).
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Safety-Funktion

Logische . Logische
Verbindung Pro%';r::"'er Verbindung
Sensor > Elektronik > Aktor
System
(PES)
<1% <1%

e

des PFH der Sicherheitsfunktion

Abbildung 30: Funktional sichere Kommunikation als Teil einer Safety-Funktion

Soll beispielsweise die Sicherungsfunktion SIL2 mit einer
PFH, von 10° erreichen, so darf die Ausfallrate an den

8.4

Wahrscheinlichkeit eines gefahrlichen Ausfalls pro
Stunde, average frequency of a dangerous failure per
hour (PFH) (Ubersetzung aus IEC 61508-4 3.6.19 [29)])

Wahrscheinlichkeit eines gefahrlichen Ausfalls eines E/E/PE
sicherheitsrelevanten Systems die spezifizierte Sicherheits-
funktion Uber eine gegebene Zeitdauer auszufihren [...]

9 Zusammenfassung

Eine einfache Formel zur quantitativen Bestimmung der
Zuverlassigkeit gibt es nicht!

Prinzipiell kénnen die Definitionen der Zuverlassigkeit in

zwei Gruppen eingeteilt werden:

1. Zuverlassigkeit wird als Oberbegriff definiert, zu dem
Verfugbarkeit, Funktionsfahigkeit, Instandhaltbarkeit usw.
gehoren.

2. Zuverlassigkeit wird als Funktionszuverlassigkeit ange-
sehen, das heiBt eine Funktion wird Uber eine bestimmte
Zeit erflllt.

www.industrialradio.de

Endpunkten der logischen Verbindung 10® nicht Uber-
schreiten.

Wahrscheinlichkeit eines geféahrlichen Ausfalls pro Stunde

Anmerkung 3: Wenn das E/E/PE sicherheitsrelevante Sys-
tem, die letzte Sicherheitsschicht ist, PFH sollte von seiner
Ausfallwahrscheinlichkeit F(T)=1-R(t) berechnet werden
(siehe Ausfallrate). Wenn es nicht das letzte sicherheitsre-
levante System ist, dann sollte der PFH von der Nichtver-
fUgbarkeit U(r) berechnet werden [...]. Approximierte PFH’S

. F(T) 1 1
sind gegeben durch = und 3z oder y7zr [ ...

Es ist unter anderem Ziel die verschiedenen Begrifflich-
keiten, die mit der Zuverldssigkeit einhergehen, zusam-
menzutragen und einzuordnen, um das Verstandnis und
die Kommunikation zwischen Zuverlassigkeitstechnikern,
Kommunikationstechnikern und Anwendern zu erleichtern.

Maogliche Arten an Kommunikationsfehlern werden erlautert
und MaBnahmen zu deren Erkennung aufgezeigt.

Die Merkmale und GroBen helfen sowohl Teile des Systems,
wie die Kommunikationsstrecke als auch das gesamte Sys-
tem inklusive Hardware und Softwarekomponenten flir
quantitative Betrachtungen zu bewerten.
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Eine unverzichtbare GroBe zur Bewertung der Zuverlassig-
keit ist die Verfugbarkeit. Diese beinhaltet die Funktionsfé-
higkeit und lasst sich aus den Klar- und Unklarzeiten (Up
time und Down time) berechnen.

Eine weitere wichtige GroBe ist die Mittlere Betriebszeit
zwischen Ausféllen (MTBF). Durch ermitteln der MTBF
ist es bei konstanten Anforderungen und Bedingungen
moglich festzustellen, wie sich bestimmte Sicherungs-
maBnahmen der Kommunikationsverbindungen auswirken.
Damit kann dieser Wert nUtzliche Hinweise bei der Entwick-
lung oder Installation von Funkldsungen bieten. Eine im
Betrieb ermittelte MTBF kann ein Indikator fir Anderun-
gen an der Zuverlassigkeit der Ubertragung sein und so-
mit fur Statusmeldungen oder Diagnosezwecke verwendet
werden. Die Ausfallrate ist das Reziproke vom MTBF und
kann unter BerUtcksichtigung der Ausfallraten von weiteren
Komponenten zur Bewertung des Gesamtsystems heran-
gezogen werden.

Flr die Zuverlassigkeit in der Funkkommunikation ist es
wichtig, den Betrachtungsraum zu benennen sowie auf
welche Art der Sendung, Pakete oder Nachrichten (an-
wendungsbezogen) Bezug genommen wird. In diesem Do-
kument steht die logische Verbindung zwischen zwei An-
wendungen als Betrachtungsraum im Vordergrund, somit
die Ubertragung der Nachricht. Bei der Ubertragung von
Paketen gibt es verschiedenste Mechanismen um Fehler
und Verluste zu beheben, so dass die Nachricht ungeach-
tet dessen korrekt an der Anwendung empfangen wer-
den kann. Der Verlust eines Paketes ist nicht zwangslaufig
gleichbedeutend mit dem Verlust einer Nachricht!
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In Bezug auf die Nachricht, kénnen die KenngréBen und
MaBgréBen — immer abhangig von den Anforderungen des
jeweiligen Systems — unterschiedliche Prioritaten einneh-
men. Etablierte GroBen sind:

e Ubertragungszeit

e Aktualisierungszeit

e Antwortzeit

Anzahl verlorener Nachrichten

Nachrichtenverlustquote (Nachrichtenverlustrate veraltet)
Restfehlerquote

Die Restfehlerquote stellte eine wichtige Rolle dar, weil sie
das Verhéltnis zwischen unerkannten fehlerhaften Nach-
richten und der Gesamtzahl der gesendeten Nachrichten
aufzeigt. Das heiBt, sie ist ein Indikator dafur, wie die Me-
chanismen zur korrekten und sicheren Datentbertragung
greifen.

Mathematische Zusammenhange zwischen den Kenn-
gréBen und Parameter zur Bewertung der Zuverlassigkeit
werden aufgezeigt.

Es sei darauf verwiesen, dass die Zuverlassigkeitsbewer-
tung nicht nur der Planung von Funktionseinheiten (Soft-
ware, Hardware, Verbindungen, Systemen) dient. Eine
standardisierte Zuverlassigkeitsbewertung ist die Grund-
lage fir die Entwicklung von Verfahren, die Anderungen der
Zuverlassigkeit im Betrieb erkennen und rechtzeitig vor dem
Ausfall reagieren. Solche resilienten Kommunikationssys-
teme und deren Funktionsbausteine erfordern weitere
Forschungsinitiativen (siehe auch [30]).



10 Quellen

[11 VDI/VDE: Funkgestltzte Kommunikation in der Automatisierungstechnik, VDI/VDE Richtlinie 2185, Blatt 1

[2] DKE: DKE Worterbuch, Internetseite, https://www?2.dke.de/de/Online-Service/DKE-IEV/Seiten/IEV-Woerterbuch.
aspx, 2016

[3] Industialradio: Glossar: http://industrialradio.de/Menu/Home/Glossar, 2016

[4] http://wirtschaftslexikon.gabler.de/Definition/quote.html, Mai 2017

[6] Plakos: Zuverlassigkeit - Bedeutung, Definition und Spriiche, Internet, https://zuverlaessigkeit.plakos.de/, 2016

[6] VDI Zuverlassigkeitsmanagement, VDI 4003, Juli 2005

[7]1  DIN: Zuverlassigkeit; Begriffe, DIN 40 041, Dez. 1990

[8] J.Franz: Vorlesungen Uber Zuverlassigkeit und Statistik bei reparierbaren Systemen, Dresdner Schriften zur
Mathematischen Stochastik, Technische Universitat Dresden, 2016

[9] H. Bartsch: Definition Technische Zuverlassigkeit, Internet, http://www.heinz-bartsch.de/TZ-1.PDF, 2016

[10] IEC: International electrotechnical vocabulary - Part 192: Dependability, 2015

[11] EN: Industrielle Kommunikationsnetze - Profile — Teil 3: Funktional sichere Ubertragung bei Feldbussen —
Allgemeine Regeln und Profilfestlegungen, IEC 61784-3-3:2016

[12] Wikipedia: Zuverlassigkeit (Telekommunikation), Internetseite,
https://de.wikipedia.org/wiki/Zuverl%C3%A4ssigkeit_(Telekommunikation), 2016

[13] ITU-R, Rec. ITU-R P.842-2: Computation of reliability and compatibility of HF radio systems

[14] ITU-T, Series Y: Global Information Infrastructure terminology: Terms and definitions, Y101, 03/2000

[15] ETSIEG 202 009-1: User Group; Quality of telecom services; Part 1, 01/2007

[16] 3rd Generation Partnership Project; Technical Specification Group Services and System Aspects; Feasibility Study
on New Services and Markets Technology Enablers - Critical Communications; Stage 1 (Release 14), Juni 2016

[17] DIN EN 61703:2002; Mathematische Ausdrlicke fUr Begriffe der Funktionsfahigkeit, Verflgbarkeit, Instandhaltbarkeit
und Instandhaltungsbereitschaft

[18] IEC 61703:2016; MATHEMATICAL EXPRESSIONS FOR RELIABILITY, AVAILABILITY, MAINTAINABILITY AND
MAINTENANCE SUPPORT TERMS

[19] ITU-T E.800 ITU-T (09/08) ,Definitions of terms related to quality of service*

[20] Lutz Rauchhaupt, Elke Hintze, André Gnad: Uber die Bewertung der Zuverlassigkeit industrieller Funklésungen -
Teil 1 Theoretische Grundlagen, atp 49 Heft 3, S. 38, 2007

[21] L. Rauchhaupt, D. Schulze, A. Gnad: Anforderungsprofile im ZDKI Aspekte der Zuverlassigkeitsbewertung in ZDKI,
Fachgruppe 1 ,,Anwendungen, Anforderungen und Validierung® im BMBF-Forderprogramm ,IKT 2020 - Zuverlassige
drahtlose Kommunikation in der Industrie” (BZKI), 2016

[22] IEC: Industrial communication networks - High availability automation networks - Part 1: General concepts and
calculation methods, IEC 62439-1

[23] IEC: Methodology for communication network dependability assessment and assurance, IEC 62673, 2013

[24] IEC: Industrial communication networks - Wireless communication networks - Part 2: Coexistence management,
IEC 62657-2

[25] D. Reichelt, F. Rothlauf; Verfahren zur Berechnung der Zuverlassigkeit von Kommunikationsnetzwerken —

Eine Studie zu exakten und approximativen Verfahren; 2004; Working Paper

www.industrialradio.de o7



[26] IEC: Industrial communication networks — Profiles — Part 3: Functional safety fieldbuses — General rules and profile
definitions, IEC 61784-3

[27] E. Hintze, L. Rauchhaupt: Funktionale Sicherheit im Kontext von lloT, Computer & Automation Sonderheft Safety &
Security, S3-2016, S. 26ff, Juli 2016

[28] IEC: Functional safety of electrical/electronic/programmable electronic safety-related systems — Part 1: General
requirements, IEC 61508-1 Ed. 2.0, 2010

[29] IEC: Functional safety of electrical/electronic/programmable electronic safety-related systems — Part 4: Definitions
and abbreviations, I[EC 61508-4 Ed. 2.0, 2010

[30] VDE Positionspapier ,Resiliente Netze mit Funkzugang” 20.03.2017

[31] Peterson, W. Wesley: Error-Correction Codes, 2nd Edition 1981, MIT-Press

[32] DIN: Internationales Elektrotechnisches Waorterbuch - Teil 351: Leittechnik, DIN IEC 60050

[33] DIN: Bahnanwendungen - Spezifikation und Nachweis der Zuverlassigkeit, Verfligbarkeit, Instandhaltbarkeit,
Sicherheit (RAMS); Deutsche Fassung EN 50126:1999

[34] IEC: Functional safety of electrical/electronic/programmable electronic safety-related systems — Part 6: Guidelines
on the application of IEC 61508-2 and IEC 61508-3, IEC 61508-6 Ed. 2.0, 2010

[35] VDI/VDE: Funkgestutzte Kommunikation in der Automatisierungstechnik, VDI/VDE Richtlinie 2185, Blatt 2

[36] H.-T. Hannen: Beitrag zur Analyse sicherer Kommunikationsprotokolle im industriellen Einsatz, Dissertation,
Universitat Kassel, 2012

[37] P.-W. Graber, Automatisierungstechnik in der Wasserwirtschaft, 2009, Vorlesungsskript Kapitel 6 Messfehler

[38] Grundlagen der Statistik; http://www.statistics4u.info/fundstat_germ/ee_precision_accuracy.html Januar 2017

[39] IEC: Industrial communication networks - Wireless communication networks - Part 1: Wireless communication
requirements and spectrum considerations, IEC TS 62657-1:2014

[40] NIST Special Publication 800-53 ,Security and Privacy Controls for Federal Information Systems and Organizations®,
National Institute of Standards and Technology, U.S. Department of Commerce

[41] ISO/IEC 2382-14:1997 Information technology —Vocabulary—Part 14: Reliability, maintainability and availability, 1997

58






Impressum

BZKI | Begleitforschung zur
zuverlassigen, drahtlosen
Kommunikation in der Industrie

Fachgruppe 1

Ansprechpartner

ifak — Institut fir Automation und
Kommunikation e.V. Magdeburg
Werner-Heisenberg-Str. 1
39106 Magdeburg

® .
INDUSTRIAL
RADIO.DE



Nadine Bischof
Kommentar zu Text
Bitte Kontakt/E-Mail prüfen

swi
Notiz
die email ist richtig



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile ()
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.3
  /CompressObjects /Off
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize false
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Remove
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile (None)
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 305
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.49836
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 305
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.49836
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /PDFX3:2002
  ]
  /PDFX1aCheck false
  /PDFX3Check true
  /PDFXCompliantPDFOnly true
  /PDFXNoTrimBoxError false
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (ISO Coated v2 300% \050ECI\051)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <>
    /CHT <>
    /CZE <>
    /DAN <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV <>
    /HUN <>
    /ITA (Utilizzare queste impostazioni per creare documenti Adobe PDF che devono essere conformi o verificati in base a PDF/X-3:2002, uno standard ISO per lo scambio di contenuto grafico. Per ulteriori informazioni sulla creazione di documenti PDF compatibili con PDF/X-3, consultare la Guida dell'utente di Acrobat. I documenti PDF creati possono essere aperti con Acrobat e Adobe Reader 4.0 e versioni successive.)
    /JPN <>
    /KOR <>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die moeten worden gecontroleerd of moeten voldoen aan PDF/X-3:2002, een ISO-standaard voor het uitwisselen van grafische gegevens. Raadpleeg de gebruikershandleiding van Acrobat voor meer informatie over het maken van PDF-documenten die compatibel zijn met PDF/X-3. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 4.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents that are to be checked or must conform to PDF/X-3:2002, an ISO standard for graphic content exchange.  For more information on creating PDF/X-3 compliant PDF documents, please refer to the Acrobat User Guide.  Created PDF documents can be opened with Acrobat and Adobe Reader 4.0 and later.)
    /DEU <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /HighResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice




